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Samenvatting

De Nederlandse watersector staat voor verscheidene cyberuitdagingen. Cybersecurity is een

steeds belangrijker onderwerp voor de watersector geworden, omdat:

1. Digitale dreigingen toenemen. Dreigingen kunnen leiden tot verstoringen van de
watervoorziening, schade aan kritieke infrastructuur en mogelijke inbreuken op de
veiligheid van de bevolking.

2. In de watersector onder andere verouderde (OT-)systemen draaien. Deze kunnen
kwetsbaar zijn voor cyberaanvallen.

3. De regulering op het gebied van cybersecurity voor organisaties in de vitale sector
toeneemt (bijvoorbeeld N1S2%, CSIR?, CSA3).

Om deze cyberuitdagingen het hoofd te bieden is het essentieel dat de watersector blijft
innoveren en investeren in sterke cybersecuritymaatregelen. Onder het programma
‘Versterken van de cyberweerbaarheid in de watersector’ van het Ministerie van
Infrastructuur en Waterstaat (1&W) heeft TNO daarom in deze verkenningsstudie
onderzocht hoe twee innovatieve technologieén, Cyber Ranges en Digital Twins, een bijdrage
kunnen leveren in het verhogen van de cyberweerbaarheid van de Nederlandse watersector.

De studie omvat een algemene literatuurverkenning om de verschillende definities van
Digital Twins en Cyber Ranges in kaart te brengen. Om een beeld te krijgen in hoeverre deze
technologieén al in de watersector toegepast worden is een verdiepende
literatuurverkenning uitgevoerd en zijn enkele experts binnen de watersector geinterviewd
(Het Waterschapshuis, Rijkswaterstaat, Vitens). Vervolgens is specifiek onderzoek gedaan
naar de toepassing van Digital Twins en Cyber Ranges op het gebied van cybersecurity.
Hiervoor zijn tevens voorbeelden uit sectoren buiten de watersector bekeken.

In brainstorming-sessies met TNO experts vanuit verschillende onderzoeksgroepen is
gezamenlijk verkend welke kansen, dan wel denkrichtingen, Digital Twin en Cyber Range
toepassingen in de Nederlandse watersector kunnen hebben.

De resultaten van deze verkenningsstudie laten zich als volgt samenvatten:

1. Hoewel er verschillende definities van Cyber Ranges en Digital Twins bestaan en de
afbakening tussen de twee technologieén niet altijd even duidelijk is, hebben wij kunnen
aantonen dat het belangrijkste verschil tussen de twee technologieén in het gebruik ligt:
Een Cyber Range is hoofdzakelijk ontworpen voor cybersecurity-training en -simulatie.
Het biedt een gecontroleerde omgeving om cyberaanvallen te simuleren,
verdedigingsmechanismen te testen en professionals op te leiden in het reageren op en
beperken van beveiligingsbedreigingen. Daarnaast wordt een Cyber Range ingezet bij het
testen van (nieuwe) netwerkapparatuur en (nieuwe) processen.

ZRICHTLIIN (EU) 2022/2555 VAN HET EUROPEES PARLEMENT EN DE RAAD van 14 december 2022 betreffende
maatregelen voor een hoog gezamenlijk niveau van cyberbeveiliging in de Unie, tot wijziging van Verordening (EU)
nr. 910/2014 en Richtlijn (EU) 2018/1972 en tot intrekking van Richtlijn (EU) 2016/1148 (NIS 2-richtlijn)

2 CyberSecurity ImplementatieRichtlijn

JVERORDENING (EU) 2019/881 VAN HET EUROPEES PARLEMENT EN DE RAAD van 17 april 2019 inzake Enisa (het
Agentschap van de Europese Unie voor cyberbeveiliging), en inzake de certificering van de cyberbeveiliging van
informatie- en communicatietechnologie en tot intrekking van Verordening (EU) nr. 526/2013 (de
cyberbeveiligingsverordening)
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Digital Twins daarentegen richten zich niet specifiek op het cybersecurity-domein. Een
Digital Twin wordt gebruikt voor de optimalisatie van primaire operationele
bedrijfsprocessen door een virtuele representatie te maken van een fysiek object, proces
of systeem om de prestaties van de echte entiteit die het vertegenwoordigt te
monitoren, analyseren en optimaliseren.

In de watersector zijn wereldwijd tot nu toe alleen enkele voorbeelden van Cyber Ranges
bekend. De Nederlandse watersector maakt momenteel nog geen gebruik van een Cyber
Range die specifiek ontworpen is voor de watersector.

Digital Twins worden zowel in het binnen- als buitenland in de watersector toegepast
voor de optimalisatie van primaire bedrijfsprocessen. In de academische wereld is één
voorbeeld gevonden waarin een open-source Digital Twin van een drinkwater distributie
system gebruikt kan worden voor cybersecurity-doeleinden. Er zijn wereldwijd echter
geen Digital Twins bekend die voor cybersecurity-doeleinden in de watersector ingezet
worden.

Beide technologieén bieden een aantal kansen, dan wel denkrichtingen, om de

Nederlandse watersector meer cyberweerbaar te maken:

} Kans 1. Een watersector-specifieke Cyber Range voor training van personeel.

} Kans 2. Een Cyber Range voor het oefenen en verbeteren van incident-response
procedures.

} Kans 3. Een Cyber Range in een OTAP-omgeving* om cyberrobuustheid en -gedrag van
nieuwe componenten te testen.

}  Kans 4. Een Cyber Range voor het experimenteren met gepubliceerde
kwetsbaarheden.

} Kans 5. Een Cyber Range met een geintegreerde Digital Twin om effecten van
cyberaanvallen op primaire bedrijfsprocessen te simuleren.

) Kans 6. Een Digital Twin voor het detecteren van anomalieén en cyberaanvallen in
real-time.

Kans 5 is als meest waardevol beoordeeld tijdens de presentatie van de bevindingen. Bij de
presentatie waren experts van het Ministerie 1&W en vertegenwoordigers uit de watersector
aanwezig. Kans 3 (dicht gevolgd van kans 2 en 5) werd gezien als kans die het beste kan
ondersteunen om aan wetgeving en richtlijnen in de watersector te voldoen.

4 OTAP: Ontwikkel-, Test-, Acceptatie-, Productieomgeving.
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1

Inleiding

De digitalisering in vitale processen neemt een grote vliucht. Fabrikanten en ontwikkelaars
leveren componenten, software en diensten die eigenaren van vitale processen gebruiken
om de kansen digitalisering biedt te benutten. Beheerders van vitale processen hebben baat
bij deze digitalisering. Bijvoorbeeld omdat het ze in staat stelt om op afstand
temperatuursensoren te laten uitlezen en deze data te gebruiken om automatisch
handelingen uit te laten voeren op een andere plek in het proces. Rijkswaterstaat,
waterschappen en drinkwaterbedrijven maken allemaal gebruik van kantoorautomatisering
en machines die aangestuurd worden door ICS (Industrial Control Systems) of OT, de
zogenaamde Operationele Techniek (OT).® Voor Nederland is de watersector van groot
belang en actoren in de sector zijn grotendeels aangemerkt als een vitaal proces. Hierbij
wordt de volgende onderverdeling aangehouden:
}  Drinkwatervoorziening, gericht op de continue levering van goed drinkwater. Hiervoor zijn
de 10 drinkwaterbedrijven verantwoordelijk;
}  Keren en beheren waterkwantiteit: het beschermen van Nederland tegen hoog water.
Hiervoor zijn Rijkswaterstaat (RWS) en de waterschappen verantwoordelijk.

Voor deze vitale processen is de cyberweerbaarheid van groot belang. Het programma
‘Cyberweerbaarheid in de Watersector’ richt zich op het identificeren van mogelijkheden om
de cyberweerbaarheid van de watersector te versterken. ICT-systemen in de watersector
raken gaandeweg meer verweven met ICS. Installaties raken daardoor afhankelijker van
digitale processen en deze trend zal zich voortzetten.

Het Ministerie van Infrastructuur en Waterstaat (I&W) heeft als doelstelling dat het “streeft
naar het op orde houden van een duurzaam watersysteem tegen maatschappelijk
aanvaardbare kosten. Dat houdt in dat Nederland daarmee droge voeten heeft, over
voldoende zoetwater beschikt en schoon (drink)water heeft en kan blijven gebruiken.” Het in
de gaten houden van trends en ontwikkelingen die bijdragen aan verbetering van de
continuiteit (bijv. relevante hulpmiddelen en technologieén) is een van de manieren om
deze doelstelling te behalen.

Cyber Ranges en Digital Twins zijn technologieén die in andere domeinen reeds toegepast
worden. Cyber Ranges helpen organisaties zoals bijvoorbeeld defensie als trainingsfaciliteit
om meer cyberweerbaar te worden. Digital Twins worden ingezet om bedrijfsprocessen te
optimaliseren. Digital Twins hebben hun intocht al in de Nederlandse watersector gemaakt,
al dan niet specifiek in de context van cybersecurity.® Zo maakt drinkwaterbedrijf Vitens
bijvoorbeeld gebruik van een Digital Twin om de efficiéntie in de productie en distributie van
drinkwater te verbeteren. Omdat in de watersector tot op heden nog geen gezamenlijk
initiatief is genomen om de mogelijkheden van Digital Twins en Cyber Ranges op het gebied

“Naast deze twee termen wordt ook vaak de term SCADA-systemen (SCADA staat voor Supervisory Control and
Data Acquisition) gebruikt. Zie toelichting van deze terminologie in hoofdstuk 3.4.

¢ Definitie cybersecurity van het Cybersecurity woordenboek: “Alle beveiligingsmaatregelen die men neemt om
schade te voorkomen door een storing, uitval of misbruik van een informatiesysteem of computer. Ook worden
maatregelen genomen om schade te beperken en/of herstellen als die toch is ontstaan. Voorbeelden van schade
zijn dat men niet meer in een computersysteem kan komen wanneer men dat wil. Of dat de opgeslagen
informatie bij anderen terecht komt of niet meer klopt. De maatregelen hebben te maken met processen in de
organisatie, technologie en gedrag van mensen.”
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van cybersecurity te onderzoeken, voert TNO een verkenningsstudie uit in opdracht van
lenW naar deze twee technologieén en toepassingsmogelijkheden voor de Nederlandse
watersector. Kunnen deze technologieén een bijdrage leveren aan het vergroten van de
cyberweerbaarheid van de Nederlandse watersector? Zo ja, op welke manier(en)?

Het onderzoeksrapport behandelt daarvoor de volgende vier onderzoeksvragen:

1. Wat zijn Cyber Ranges en Digital Twins en wat is het probleem dat met Digital Twins en
Cyber Ranges opgelost kan worden (toepassingsmogelijkheden)?

2. Wordt er zowel in theorie als praktijk onderscheid gemaakt tussen de technologische
vereisten van Digital Twin en Cyber Range technologieén afhankelijk van de gekozen
toepassing?

3. Zijn er wereldwijd best practices of voorbeelden van onderzoeks- en of
innovatieprojecten op het gebied van Cyber Ranges en Digital Twins in de watersector en
andere sectoren, en wat kan de Nederlandse watersector hiervan leren?

4. Wat zijn de randvoorwaarden om Cyber Ranges of Digital Twins in de praktijk toe te
kunnen passen?

Succesvolle cyberaanvallen op digitale systemen in de watersector kunnen leiden tot grote
economische en maatschappelijke impact. In wetenschappelijke tijdschriften en (online)
media is een aantal internationale cybersecurity-incidenten in de watersector beschreven.
In bijlage A zijn deze kort samengevat. Voor zover publiek bekend heeft de Nederlandse
watersector tot nu toe geen last gehad van grote cyberincidenten die invioed hebben gehad
op primaire (bedrijfs)processen. De sector probeert echter wel, net zoals vele andere
sectoren, haar primaire (bedrijfs)processen zo goed mogelijk te beschermen. “Bij het keren
en beheren van water staat de fysieke veiligheid van Nederland op het spel: in de strijd met
het water kan het gaan om leven of dood. [1]”. Het cyberweerbaar maken van die processen
is dan ook van belang en daarvoor wordt gekeken naar nieuwe technologieén.

De resultaten van dit onderzoek naar Cyber Ranges en Digital Twins kunnen worden gebruikt
om te bepalen of deze twee technologieén in Nederland een bijdrage kunnen leveren aan
het behouden van droge voeten, voldoende zoet water en schoon (drink)water.

1.1 Onderzoeksmethode

De resultaten van dit rapport zijn tot stand gekomen door toepassing van verschillende
onderzoeksmethodes. In dit project is een algemene literatuurverkenning uitgevoerd om de
verschillende definities van Digital Twins en Cyber Ranges in kaart te brengen. Om een beeld
te krijgen in hoeverre Digital Twins en Cyber Ranges tegenwoordig al in de watersector
toegepast worden is een verdiepende literatuurverkenning uitgevoerd en zijn enkele experts
binnen de watersector geinterviewd (Het Waterschapshuis, Rijkswaterstaat, Vitens).
Vervolgens werd specifiek onderzoek gedaan naar de toepassing van Digital Twins en Cyber
Ranges op het gebied van cybersecurity. Hiervoor zijn tevens voorbeelden uit sectoren buiten
de watersector bekeken. In brainstorming-sessies met TNO experts vanuit verschillende
afdelingen werd gezamenlijk verkend welke kansen, dan wel denkrichtingen, Digital Twin en
Cyber Range toepassingen in de Nederlandse watersector kunnen hebben. De TNO-experts
brachten hiervoor ideeén en ervaring in vanuit verschillende expertisegebieden: Digital Twin,
Cyber Range, cybersecurity, en watersector.

De resultaten van dit onderzoek zijn op 19 juni 2023 gepresenteerd aan experts bij het
Ministerie 1&W en vertegenwoordigers uit de watersector. Tijdens de presentatie is het
publiek op een interactieve manier via Menti-meter bevraagd naar hun bevindingen ten
opzichte van de resultaten van dit onderzoek, in het bijzonder naar hun mening over de
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kansen zoals beschreven in hoofdstuk 6. De verkregen informatie is toegevoegd aan
bijlage B.
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2 Definities

Voor zowel Cyber Range als ook Digital Twin zijn meerdere definities in omloop. Een aantal
daarvan en hun kenmerken worden in de hoofdstukken 3 en 4 nader toegelicht. In dit TNO
rapport hanteren wij de volgende definities:

Y Cyber Range definitie volgens ECSO. "A cyber range is a platform for the development,
delivery and use of interactive simulation environments. A simulation environment is a
representation of an organisation’s ICT, OT, mobile and physical systems, applications
and infrastructures, including the simulation of attacks, users and their activities and of
any other Internet, public or third-party services which the simulated environment may
depend upon. A cyber range includes a combination of core technologies for the
realisation and use of the simulation environment and of additional components which
are, in turn, desirable or required for achieving specific cyber range use cases [2]."

) Digital Twin definitie volgens WUR." “Een Digital Twin is de combinatie en interactie van
een fysiek systeem (zoals een autofabriek) en een virtuele representatie van dit systeem,
vaak een computermodel. De Digital Twin wordt gevoed met continue datastromen
vanuit het fysieke systeem, zodat een accurate en actuele virtuele representatie van het
systeem ontstaat. Deze digitale kopie kan op haar beurt weer communiceren met het
fysieke systeem, om zo controle uit te oefenen en het systeem naar een gewenste
toestand te sturen. Ook kan een Digital Twin virtueel verschillende scenario’s analyseren,
zodat men weet wat te doen indien deze scenario’s optreden in het fysieke systeem [3].”

) TNO Publiek 9/67
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3

3.1

Begrippenkader Cyber
Range

Definitie en toepassing

Binnen de literatuur bestaan er meerdere definities van het begrip “Cyber Range”. In deze
paragraaf bespreken we drie verschillende definities.

Volgens het National Institute of Standards and Technology (N/ST) worden Cyber Ranges
gedefinieerd als: "Cyber Ranges are interactive, simulated representations of an
organization’s local network, system, tools, and applications that are connected to a
simulated Internet level environment. They provide a safe, legal environment to gain hands-
on cyber skills and a secure environment for product development and security posture
testing [4] [5]." Deze definitie geeft aan dat een Cyber Range een combinatie kan zijn van
zowel hardware als software of een combinatie van beiden. Verder stelt NIST dat een Cyber
Range kan bestaan uit zowel, originele (fysieke) hardware- en software componenten, als
een hybride samenstellen van werkelijke en virtuele componenten.

Binnen deze context kan de gebruikersgroep zeer divers zijn, bestaande uit onder meer,
studenten, professionals, docenten, en organisaties. Volgens NIST kunnen studenten,
bijvoorbeeld gebruik maken van Cyber Ranges om hun kennis toe te passen in een
gesimuleerde omgeving, of om gezamenlijk in teamverband cyberproblemen op te lossen
en op die manier hun cyber-vaardigheden te ontwikkelen. Op vergelijkbare wijze kunnen
organisaties Cyber Ranges toepassen om personeel op te leiden in nieuwe organisatorische
en technische omgevingen, nieuwe procedures te testen zoals protocollen, of om
cybercapaciteiten van personeel te toetsen.

Een andere veel gebruikte definitie binnen de literatuur is afkomstig van de European Cyber
Security Organisation (ECSO), zoals al beschreven in het vorige hoofdstuk. De
gebruikersgroep kan volgens deze definitie zeer divers zijn en bestaan uit: bedrijven,
(strategische) beleidmakers, security professionals, defensie, militaire agentschappen,
Security Operations Centra, studenten, onderzoekers, leerkrachten en opleiders [2].

Vergelijkbaar aan de voorgaande definitie is de begripsbepaling gegeven door KPN die
gesteld is als volgt [6]: “Een Cyber Range is een gecontroleerde, interactieve technologische
omgeving waar gebruikers kunnen leren en testen hoe ze cyberaanvallen kunnen detecteren
en afzwakken met dezelfde apparatuur als die waarmee ze op het werk te maken krijgen.
Cyber Ranges kunnen namelijk IT-systemen simuleren zonder bestaande netwerken te
belasten. Op deze manier wordt de technische kennis rondom cyberresponse bij aanvallen
vergroot.”

Er worden dus verschillende definities van een Cyber Range gehanteerd. Het ontbreken van
een algemeen aanvaarde definitie heeft geleid tot uiteenlopende interpretaties en
toepassingen van de term, ook in de gevonden literatuur. Dit blijkt ook uit de verslaglegging
van CyberSec4Europe [7] en ESCO [2]. Zo wordt er gesteld dat Cyber Ranges niet gemakkelijk
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met elkaar kunnen worden vergeleken wat betreft de kenmerken functionaliteiten,
capaciteiten, diensten, en kenmerken, door het ontbreken van een wereldwijd
overeengekomen alomvattende taxonomie van Cyber Ranges. Cyber Ranges, die pas enkele
jaren bestaan kunnen voor reeks verschillende doeleinden worden toepast, en zijn dan ook
in hoge mate configureerbaar en kunnen worden gebruikt in use-cases als [2]:

}  Cybersecurity-testing;

Cybersecurity-onderzoek;

Cybersecurity-opleiding & training;

Ontwikkeling en beoordeling van cyberweerbaarheid;

Recruitment van (cyber)talent;

Nationale en Internationale cybersecurity-competities.

— e e e

Cyber Ranges kennen dus een breed scala aan toepassingen en use-cases en bieden meer
dan louter een simulatieomgeving. Het definiéren van een Cyber Range als slechts een
simulatieomgeving omvat niet de volledige complexiteit en unieke aspecten van een Cyber
Range, aldus het rapport van ECSO. Het rapport illustreert dat er binnen de verschillende
internationale definities van een Cyber Range over het algemeen twee benaderingen naar
voren komen om een Cyber Range te definiéren.

De eerste benadering beschouwt een Cyber Range voornamelijk als een simulatieomgeving
van een digitale infrastructuur die voornamelijk voor opleidings- en trainingsdoeleinden op
het gebied van cybersecurity wordt ontwikkeld, en dus een statischere benadering is volgens
ECSO.

De tweede benadering die in het rapport wordt geintroduceerd, is een dynamische
benadering van een Cyber Range, waarbij een Cyber Range wordt beschouwd als een
platform van technologieén die voor een bredere scala van doeleinden gebruikt kan worden,
zoals te zien is aan bovenstaande lijst met use-cases. Volgens de auteurs ligt de nadruk hier
op het “gebruik”, en laat zich een simulatieomgeving pas door haar toepassing voor één van
de use-cases als een Cyber Range definiéren. Zo is het van belang voor effectief gebruik van
een Cyber Range voor verschillende doeleinden, dat een Cyber Range aanvullende
capaciteiten biedt en functionaliteiten ter beschikking stelt aan de eindgebruiker om het
creéren en het gebruik van verschillende simulatieomgevingen te vergemakkelijken. De
mate van flexibiliteit bij het creéren van verschillende simulatieomgevingen en de omvang
van de aangeboden functionaliteiten kunnen variéren tussen verschillende Cyber Ranges.

Dat er verschillende definities terugkomen observeren wij ook in de verschillende
taxonomieén die worden opgesteld rondom Cyber Ranges [8] [9] in de literatuur. In het licht
van de uiteenlopende definities van Cyber Ranges en ter bevordering van de duidelijkheid in
dit rapport zullen voor het vervolg gebruik maken van de definitie van ECSO. Deze is
voortgekomen uit een werkgroep van ECSO (WG5), met een brede groep van Europese
partners (RTQ’s, bedrijven) actief in het cybersecurity-domein. Het is dus een definitie die
aansluiting vindt bij Europose bedrijven en instanties, die een bredere benadering van het
begrip geeft dan andere definities.

) TNO Publiek 11/67



) TNO Publiek ) TNO 2023 R11186

3.2

Hoofdelementen van een Cyber Range

Yamin et al. [8] introduceren in hun paper Cyber Ranges and security testbeds: Scenarios,
functions, tools and architectures een Cyber Range taxonomie op basis van een literatuur
survey van 100 publicaties in de periode 2002 tot en met 2019 (zie figuur 3.1). De taxonomie
beschrijft de volgende zes hoofdconcepten:

1. Environment. De omgeving die binnen een Cyber Range kan worden nagebootst. Zo kan
de omgeving volgens de onderzoekers zowel hard- als software, gevirtualiseerde en
gesimuleerde elementen bevatten. Zo stellen de onderzoekers dat hardware vaak
toegepast wordt voor specifieke apparatuur, zoals Programmable Logic Controllers (PLCs)
die veelal moeilijk te emuleren of te simuleren zijn.

2. Scenario. Het creéren, genereren, bewerken, inzetten en uitvoeren van cybersecurity-
scenario’s. In sommige Cyber Ranges bevatten specifieke componenten in hun
architectuur voor de ontwikkeling van nieuwe scenario’s.

3. Monitoring. Het loggen, monitoren, en verzamelen van informatie over de Cyber Range
omageving. Hierbij worden volgens de auteurs binnen de literatuur een breed scala van
monitoring tooling gebruikt.

4. Learning. Hiermee kunnen de gebruikers van de Cyber Range leer- en tutorialmateriaal
verkrijgen voor de belangrijkste reden: training. Deze Cyber Range capaciteit kan bestaan
uit bijvoorbeeld instructie teksten, afbeelding of andere multimedia. Ook laten de auteurs
zien dat sommige Cyber Ranges geintroduceerd in de literatuur gebruik kunnen maken
van scoremechanisme en andere hulpmiddelen om voortgang van de deelnemer of
gebruikers bij te kunnen houden.

5. Teaming geeft de mogelijk voor gebruikers om deel te nemen in een teamverband. De
auteurs [8] stellen dat teamverbanden in de verschillende constellaties deel kunnen
nemen. Zo kan er in een blue en red team verband binnen een Cyber Range geacteerd
worden. Bovendien, kan er ook een autonomous team zijn, waarbij, bepaalde activiteiten
binnen de Cyber Range volledig geautomatiseerd zijn.

6. Management van een Cyber Range. Hier beschrijven de experts dat management
veelomvattend kan zijn, maar voornamelijk betrekking heeft op de staat van de Cyber
Range. Zo hebben sommige Cyber Ranges grafische interfaces om de Cyber Range in te
stellen en te beheren. Maar kunnen er ook via deze interfaces nieuwe gebruikersrollen
toegewezen worden, nieuwe apparaten toegevoegd worden, of application programming
interface (API) toegang verleend worden.

Een Cyber Range hoeft niet in alle gevallen te voldoen aan de 6 hoofdcomponenten
gepresenteerd in deze taxonomie. Zo zijn er voorbeelden genoemd in hoofdstukken 5.1 en
5.3 van dit rapport die geen learning, maar wel de andere concepten zoals monitoring,
simulatie (environment), teaming, management, en ondersteuning voor scenario’s bevat.
Afhankelijk van het beoogde doel van de Cyber Range kunnen nog extra functionaliteiten
wenselijk zijn. Hiervoor kan de integratie van systemen en toepassingen van derden met de
Cyber Range nodig zijn.
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Monitoring

Method

Figuur 3.1: Cyber Range taxonomie. Uit [8].

Bovenstaand figuur illustreert in aanvulling op de hierboven beschreven taxonomie de
verschillende technische componenten en functionaliteiten van een Cyber Range [2]. Het
rapport van de ESCO geeft figuur 3.2 als voorbeeldarchitectuur en bevat verschillende
technische componenten die een Cyber Range kan omvatten. Wij bespreken kort de meest
belangrijke componenten van een Cyber Range [9, 2].

Orchestration: verantwoordelijk voor de automatische configuratie en het beheer van de
onderliggende computersystemen. Zo wordt gesteld dat deze laag verantwoordelijk is voor
automatiseringsworkflows, waarbij meerdere virtuele omgevingen gecreéerd, gemanaged
en verwijderd kunnen worden. Daarnaast functioneert Orchestration als laag die
automatisering tussen virtuele omgevingen mogelijk maakt, verschillende componenten
van de Cyber Range automatiseert, bepaalde scenario’s start, of interacties tussen de
verschillende onderdelen mogelijk maakt, afhankelijk van de specifieke use-cases.

Internet Service Simulation: Gesimuleerde internetdiensten waar de Cyber Range zelf
afhankelijk van is om een realistische omgeving te creéren. Bijvoorbeeld het simuleren van
sociale mediaplatformen met als doel om het realisme van een specifieke use-case of
scenario te vergroten.

Attack Simulation: De mogelijkheid om binnen de Cyber Range omgeving (cyber)aanvallen
te simuleren.

User Activity Simulation: Het vermogen om het normale gedrag van goedaardige
gebruikers te simuleren is naast het simuleren van de systemen en toepassingen van groot
belang om zo een realistische omgeving te kunnen creéren. Voorbeelden van verschillende
gebruikers-activiteiten kan zijn:

} Internetgedrag van gebruikers;

}  Gebruikers die e-mails versturen.
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Scenario’s and Content development: De mate waarin een Cyber Range toepasbaar of
relevant is wordt aanzienlijk beinvlioed door de scenario's die kunnen worden nagebootst.
Het vermogen van de Cyber Range om ontwikkeling van nieuwe scenaric’s te ondersteunen,
door gebruikers of derden, vergroot de waarde van een Cyber Range aanzienlijk. Om deze
reden zijn binnen sommige Cyber Ranges hulpmiddelen en tools beschikbaar voor het
samenstellen van scenario’s. Dit kan variéren van basissimulatie omgevingen tot
aangepaste simulaties van aanvallen en andere diensten.

Competency Management; Competentiebeheersystemen kunnen organisaties helpen bij
het beheren van hun competentieprogramma’s. Hiermee kunnen vaardigheidstekorten
geanalyseerd worden, leertrajecten gevormd worden, of competenties mee worden
geévalueerd. Dit stelt organisaties in staat om competenties van werknemers op peil te
houden.

Data Collection and Analysis: Dataverzameling is de mate waarin de Cyber Range het
mogelijk maakt om gegevens te verzamelen, zoals geheugendumps, netwerkverkeer, of log
informatie. Door middel van gegevensanalyse kunnen Cyber Ranges effectief informatie
verzamelen en gebruiken om het ontwerp, de werking en het gebruik van de Cyber Range te
optimaliseren. Dit kan leiden tot verbeterde leerervaringen, betere prestaties en hogere
mate van effectiviteit van de Cyber Range voor verschillende doeleinden.

Scoring and Reporting: biedt een out-of-band methode om de prestaties van gebruikers van
een Cyber Range te evalueren op basis van hun activiteiten en interacties met de Cyber
Range. Out-of-band is een manier om van buiten het netwerk veranderingen door te kunnen
voeren of te monitoren wat de status is van systemen en processen. Rapportage kan dan
ook informatie bevatten per gebruiker, of per team, wat het mogelijk maakt voor
organisaties om inzicht te krijgen in cybercapaciteiten.

Instructor Tools: biedt functionaliteiten en hulpmiddelen aan instructeurs om een Cyber
Range effectief te gebruiken voor onderwijs of opleidingsdoeleinden.
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Figuur 3.2: Cyber-Range referentiearchitectuur (ECSO). Uit [2].

Cyber Range en (Security) Testbeds

Naast de term Cyber Range is ook de term (Security) Testbed in literatuur en praktijk te
vinden. Binnen de literatuur is het verschil tussen een Cyber Range en een Testbed niet altijd
even duidelijk en worden de termen Cyber Range, Testbed en Security Testbeds regelmatig
door elkaar gebruikt. De eerder genoemde literatuurstudie van Yasim et al. [8] stelt vast dat
de termen (security) Testbeds en Cyber Ranges veelvuldig door elkaar worden gebruikt.
Terwijl er geobserveerd kan worden dat Ukwandu et al. [9] op basis van een soortgelijke
studie stelt dat er wel degelijk verschillen zijn. Het verschil ligt in de aanvalsscenario’s die
gesimuleerd of geémuleerd kunnen worden. Zo simuleren Testbeds volgens Ukawandu et al.
[9] aanvallen op kritieke infrastructuren, zoals energiecentrales, terwijl Cyber Ranges vaak
grotere (IT) netwerk architecturen met verschillende services en applicaties kunnen
simuleren. Hierbij wordt het voorbeeld gegeven van een datacentrum, bedrijfsnetwerken, of
met het internet verbonden IT/OT-systemen. Cyber Ranges worden vo Igens de
onderzoekers met name voor IT-omgevingen toegepast, terwijl Testbeds de voorkeur geniet
in OT-omgevingen.

Als er echter uit wordt gegaan van de eerder gestelde definitie van ECSO uit hoofdstuk 3.1,
kan er een onderscheid gemaakt worden tussen (Security) Testbeds en Cyber Ranges op
basis van het feit dat een Cyber Range een hoge mate van configureerbaarheid omvat,
waardoor het eenvoudig is om verschillende omgevingen te creéren. Verder biedt een Cyber
Range, in tegenstelling, tot een Testbed een platform voor verschillende gebruiksdoelen
(zoals beschreven in hoofdstuk 3.1), en niet alleen voor (cyber)testen.
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3.4

IT, OT, ICS en SCADA

Binnen de watersector worden de begrippen Industrial Control System (ICS), Operational
Technology (OT) en Supervisory Control and Data Acquisition (SCADA) frequent gebruikt. Om
context te creéren voor de toepassing van Cyber Ranges en Digital Twins (binnen de
watersector) is het van belang om deze termen kort te bespreken aan de hand van het
Purdue referentiemodel, zie figuur 3.3. Dit model geeft een goed overzicht van een
algemene IT-omgeving in relatie tot de OT-omgeving verantwoordelijk voor de aansturing
van de vitale processen binnen de watersector. Vooral de termen OT en SCADA van dit
model zullen dan ook worden gebruikt ter referentie in de rest van dit rapport. Bovendien
kan het model worden gebruikt als blauwdruk voor de implementatie van OT-omgevingen
en kan het dienen als een leidraad voor de juiste aanpak van een Cyber Range binnen deze
sector.

Purdue with DMZ

DMZ

Level 5 — Enterprise

— | T
Level 4 — Business omgeving
Planning / Logistics

DMz

Level 3 —
Operations / Control

Level 2 —
Area Control (HMI)
——— I orT

omgeving

Level 1 —

Controller Network
Nm————c

Level 0 —
Field I/0 Devices

L )

Figuur 3.3: Purdue referentiemodel. Uit [10].

Informatie Technologie (IT) is een brede term die diensten, apparatuur of onderling
verbonden systemen omvat, gebruikt voor de automatische verwerving, opslag,
manipulatie, beheer, controle, weergave en verzending van gegevens of informatie. Een
IT-omgeving omvat typisch computers, netwerken, servers, software en databases, evenals
de mensen en processen die deze systemen beheren en ondersteunen [10].

Operationele Technologie (OT) is een overkoepelende term voor de hardware en software
die industriéle processen uitvoeren, controleren en aansturen. Hoewel de terminologieén OT
en ICS enigszins verschillen in hun inhoud, kunnen ze toch als verwant worden beschouwd.
OT wordt ook wel aangeduid als Industrial Control System (ICS) [10]. Ter vereenvoudiging
wordt de term OT gebruikt in het vervolg van dit rapport. De verantwoordelijkheden van de
verschillende lagen in het Purdue model kunnen als volgt worden samengevat:

} Level 5 & 4 - Enterprise laag & Business planning/logistics laag omvat het niveau met de
interne IT-systemen en applicaties die worden gebruikt op bedrijfsniveau. Bijvoorbeeld:
Interne mail diensten, databases, Human Resource oplossingen, of documentenopslag.

} Level 3 - Operationeel beheer betreft de laag waarin productiebesturingssystemen
worden gebruikt om het productieproces van de gewenste eindproducten te regelen.
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} Level 2 - Controleapparatuur: Deze laag omvat regelkamerwerkstations en Human
Machine Interfaces (HMI).

} Level 1 - De laag van regelapparatuur omvat intelligente apparatuur, zoals
programmeerbare logische controllers (PLC's) en Remote Terminal Units (RTU's).

} Level 0 - De apparatuur onder controle betreft de fysieke sensoren, actuatoren en
andere hardware die directe interactie hebben met het fysieke proces. De productiezone
wordt gekenmerkt door componenten die worden gebruikt om fysieke processen te
bewaken, controleren en automatiseren, zoals sensoren en actuatoren.
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A

4.1

Begrippenkader Digital
Twin

Definitie

Evenals voor het begrip Cyber Range is er geen eenduidige definitie voor het begrip Digital
Twin. Wel zijn er terugkerende elementen te destilleren uit de verschillende definities.
Hieronder is een aantal relevant en vaak geciteerde definities weergegeven. Een
terugkerend element in alle definities is dat er een permanente verbinding en voeding is
vanuit een fysiek object of proces naar de digitale representatie daarvan. Fysiek en digitaal
vormen daarmee dus samen vaak een feedback loop. De doelstellingen van deze feedback
loop kunnen, afhankelijke van de toepassing, verschillen.

Technologieconsultant Gartner houdt definities bij van technische concepten, voor Digital
Twin geven zij de volgende definitie:

“A Digital Twin is a digital representation of a real-world entity or system. The
implementation of a Digital Twin s an encapsulated software object or model that mirrors a
unique physical object, process, organization, person or other abstraction. Data from
multiple Digital Twins can be aggregated for a composite view across a number of
real-world entities, such as a power plant or a city, and their related processes. [11]”

Deze definitie is voornamelijk technisch georiénteerd en richt zicht vooral op het ontwerp en
implementatie proces van een Digital Twin, het toepassingsperspectief ontbreekt hier echter.
Het internationale Digital Twin Consortium [12], dat zich voornamelijk op standaardisatie-
activiteiten en uniformering richt, definieert Digital Twins als volgt:

“A Digital Twin is a virtual representation of real-world entities and processes, synchronized
at a specified frequency and fidelity.”

Deze definitie voegt een tijdsaspect toe (frequency) en een mate van detail en
nauwkeurigheid (fidelity). Daarmee wordt dan ook de link gelegd naar het gebruiksdoel van
een Digital Twin. De mate waar in de digitale representatie synchroon loopt (frequentie van
update) met het fysieke object en de mate van detail van de virtuele representatie kunnen,
afhankelijk van het gebruiksdoel, verschillen.

Aan deze definitie voegt het Digital Twin Consortium een aantal gebruiksperspectieven toe

met relevante elementen:

} Digital Twin systems transform business by accelerating holistic understanding, optimal
decision-making, and effective action.

} Digital Twins use real-time and historical data to represent the past and present and
simulate predicted futures.

} Digital Twins are motivated by outcomes, tailored to use cases, powered by integration,
built on data, guided by domain knowledge, and implemented in IT/OT systems.
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4.2

Deze definitie is completer omdat het de technische aspecten en een toepassingsperspectief
schetst. De definitie blijft echter wel generiek en heeft, in het kader van dit rapport, een
vertaling nodig naar toepassing binnen de watersector.

Onderzoeksorganisatie van de drinkwaterbedrijven KWR sluit qua definitie aan bij
bovenstaande generiekere definities en geeft de toepassingen daarvan aan voor
drinkwaterbeheer. Tevens wordt in de definitie de link gelegd naar toepassingen ten
behoeve van productieproces-optimalisatie en monitoring van waterkwaliteit (optimalisering
van de bedrijfsvoering).

“Een digitale tweeling of Digital Twin is een virtuele kopie of model van de werkelijkheid met
een zo goed mogelijke benadering van het fysieke proces. Sensormetingen van de fysieke
werkeljjkheid worden gevoed aan modellen van de digitale tweeling. Deze datafusie van
sensordata en model kan ertoe leiden dat voor niet-(online)meetbare parameters toch een
realtime inschatting van hun waarde beschikbaar is. Dit worden virtuele sensors of
softsensors genoemd. [13]”

KWR maakt in hun definitie ook nadrukkelijk de combinatie met gebruik van
sensortechnologie.

Bij Wageningen University & Research (WUR) loopt een onderzoeksproject rondom Digital
Twin voor waterbeheer. De WUR beschrijft het begrip Digital Twin zoals beschreven in
hoofdstuk 2.

Vanuit deze definitie beschrijft WUR de toepassing hiervan voor de watersector, waarbij de
‘physical twin’ het daadwerkelijke gemonitorde watersysteem van de waterschappen is en
de Digital Twin de set van geintegreerde rekenmodellen, (Al-)algoritmen,
visualisatiesystemen/dashboards en de structuur die deze verschillende onderdelen
verbindt. Een Digital Twin voor waterbeheer betekent dus een verdere integratie en gebruik
van data, modellen, workflows en de implementatie daarvan in de complexe operationele
processen.

Voor het doel van dit rapport sluiten we aan bij de definitie die WUR heeft beschreven. Het
omvat de meest belangrijke functies van een Digital Twin, sluit aan bij de generiekere
definities en sluit aan bij toepassingen in de watersector.

Toepassingsperspectieven Digital Twins

Zoals ook uit de verschillende definities van Digital Twins blijkt, worden ze voor verschillende
doeleinden gebruikt. Soms ligt de focus meer op monitoring van huidige gebeurtenissen om
deze te vergelijken met data van normaal gedrag uit het verleden, aan de andere kant van
het spectrum zitten Digital Twins met meer voorspellende karakter. In de literatuur worden
Digital Twins daarom ook vaak in 3 categorieén in gedeeld:

1. Reactive Digital Twin. dergelijke Digitale Twins helpen om de activiteiten en processen
van de watersector te bewaken en de gebruikers te waarschuwen als er iets afwijkt van
het verwachte gedrag.

2. Predictive Digital Twin:deze Digital Twin maakt het mogelijk om "wat-als"-scenario's uit
te voeren en voorspellingen te doen voor de benodigde waterkwaliteit en correcte
waterlogistiek voor de toekomst.

3. Prescriptive Digital Twin:de Digital Twin die in staat is om de fysieke entiteit
daadwerkelijk te besturen door de commando's terug te sturen naar het fysieke systeem
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om specifieke bewerkingen uit te voeren, waardoor de prestaties of de algemene werking
van het systeem kunnen worden gewijzigd.

>  Descriptive / Monitoring >> Analytic / Predictive 3> Decisive / Control

S

synchronization

Real twin Real twin

Figuur 4.1: Evolutie van Digital Twin gebruik: Van Bewaking over het fysieke systeem tot controle over
complexe systemen. Uit [14].

Zodra processen digitaal zijn getransformeerd en infrastructuren zijn uitgerust met sensoren
en er dus veel data beschikbaar komt, is de volgende logische stap om waarde uit al deze
data te halen. Naast het simuleren van scenario’s voor betere besluitvorming, helpen Digital
Twins ook bij het testen van veranderingen in operationele processen. Een groeipad naar
steeds geavanceerdere data analyse sluit daarom goed aan bij een groeimodel van Gartner
op dit gebied, zoals hier onder weergegeven in figuur 4.2.
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Figuur 4.2: Gartner's maturiteitsmodel voor data-analyse. Uit [11].
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4.3

Hoofdelementen Digital Twin

De literatuur over Digital Twins beschrijft vaak de belangrijkste aspecten en componenten
die een rol spelen in de realisering van Digital Twins. In [14] wordt een vijf-dimensioneel
model voor Digital Twins beschreven (figuur 4.3), die feitelijk een verdiepende uitwerking is
van de elementen die in de definitie (zie paragraaf 4.1) zijn benoemd.

Architecture technology
Knowledge technology Algorithm technology

Software and platform technology

Storage technology Internet technology

Coliection technology Interfaces technology

Transmission technology ommunication technology

Processing technology ‘ x v . Connections Interaction technology
! “« v

Visualization technology &, d Collaboration technology
Digital Twin

Fusion technology Security technology

Model ......
Modelling technology

Physical

Sensing technology
Measurement technology Simulation technology

Material technology : SRt
Visualization technology

Dynamics technology
Process technology Model VV&A technology

Hydromechatronics Model evolution

Figuur 4.3: Vijf-dimensioneel model voor het beschrijven van componenten en enabling technologies van
Digital Twins. Uit [14].

De vijf dimensies zijn (1) fysieke entiteiten, (2) virtuele modellen, (3) data, (4) services, en (5)
connecties. Deze dimensies worden ondersteund door zogenaamde ‘enabling technologies’,
oftewel technologieén die de verschillende dimensies van Digital Twins mogelijk maken en
ondersteunen. Hieronder worden de vijf dimensies en enabling technologies kort
samengevat.

1. Fysieke entiteiten

De fysieke entiteit is de basis van de Digital Twin, en kan een product, een fysiek systeem,
proces of organisatie zijn. Enabling technologies zijn de middelen die gebruikt worden om de
entiteit te begrijpen en te beschrijven, zoals metingen en data analyse, en de middelen die
gebruikt worden om de entiteit te sturen, zoals control systems.

2. Virtuele modellen

Deze dimensie omvat de modellering van de fysieke entiteiten die de Digital Twin behelst.
Uiteindelijk is het idee van de Digital Twin een real-world entiteit zo goed mogelijk na te
bootsen, en de mate waarin dit lukt is sterk afhankelijk van de kwaliteit van de modellen die
gebruikt worden. Voorbeelden van enabling technologies zijn bijvoorbeeld geometrisch en
mechanistisch modelleren, parameterisering en data-gedreven modelleertechnieken,
waaronder machine learning.

) TNO Publiek 21/67



) TNO Publiek ) TNO 2023 R11186

3. Data

Interactie met data is één van de belangrijkste principes van de Digital Twin. Data in Digital
Twins kunnen komen van de fysieke entiteit, het virtuele model, de omgeving, kennis en
gerelateerde services. Dat kan statisch of dynamisch zijn. De interacties worden mogelijk
gemaakt door (verbeterde) datatransmissie-technologie, dataopslag, dataprocessing,
data-fusion (samenbrengen en combineren van verschillende soorten data) en
datavisualisatie.

4. Services

Een ander essentieel aspect is het aanleveren van de functionaliteiten van de Digital Twin
als ‘services’, aangezwengeld door de Everything-as-a-service paradigma (XaaS). Dit houdt
bijvoorbeeld in de simulatieomgeving die aan de gebruiker wordt aangeboden als platform
service, maar het kan ook andere functionaliteit of externe services betreffen.

5. Connecties

Connecties in Digital Twins zijn essentieel voor het uitwisselen van data en informatie. De
connecties kunnen bestaan tussen de fysieke entiteit, het virtuele model, services en data.
Technologie die hierin een rol speelt bestaat onder andere uit real-time technologie en
draadloze netwerken, maar ook de protocollen en de beveiligingsmethoden die daarbij
horen.

Digital Twins zijn als replica van veelal complexe systemen gevoelig voor de dynamica die in
het fysieke systeem plaatsvinden. Hierdoor gaat de /ifecycle managementvan een Digital
Twin verder dan typisch het geval is bij systeem engineering. De belangrijkste uitdaging bij
Digital Twins van complexe, dynamische systemen is hoe het onderhoud en het
operationele deel van de twin tegelijkertijd beheerd kan worden. In [15] worden ideeén uit
de systeem engineering en IT toegepast om tot een lifecycle model voor Digital Twins te
komen. Het resultaat is het ‘double helix’ model (zie figuur 4.4) voor lifecycle management
van Digital Twins.

phase

—

amplitude

Figuur 4.4: Double Helix model voor DT lifecycle management. Uit [15].

In het double helix model komen het einde van de deployment (het in implementeren en in

werking brengen) stages samen met de operationele fase van de andere lijn. Dit houdt in

dat de nieuwe versie van de Digital Twin operationeel komt op het moment dat de huidige

vervangen moet worden. Afhankelijk van de precieze context van de Digital Twin, kan de

double helix anders worden weergegeven. Drie aspecten die van belang zijn voor Digital

Twins komen terug in de karakteristiek van de double helix, namelijk:

) Omgevingsdynamiek (frequentie): Hoe groter de dynamiek is in de omgeving waarin de
twin opereert, hoe hoger de frequentie van cycli is.

}  Systeemcomplexiteit: Bij een complexer system zijn de uitdagingen wat betreft
modelleren, integreren en configureren van componenten groter.
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} Leidende twin: Afhankelijk van de situatie en de stage in het Digital Twin proces is de
Digital Twin of de Physical Twin leidend. Wanneer de Digital Twin leidend is, dan wordt
deze gebruikt om de doelen van het system te behalen. Wanneer de fysieke twin leidend
is, dan wordt deze gebruikt voor de ontwikkeling van de nieuwe Digital Twin. In veel
situaties zullen deze fases afwisselen.

Afhankelijk van de toepassing en de complexiteit van de entiteit waar de Digital Twin
betrekking op heeft, bestaat de ontwikkeling uit verschillende fases. Bij complexe
operationele doelen, is het de ontwikkeling vaak een iteratief proces. De SWAN (Smart Water
Networks Forum) werkgroep voor Digital Twins heeft een schaalbare en flexibele handleiding
gemaakt voor het ontwikkelen van Digital Twins (zie figuur 4.5). Het proces start met het
beslissernwant men wil bereiken met de Digital Twin. Vervolgens moeten sleutelvragen
worden beantwoord, bestaande infrastructuren worden geévalueerd en de waarde van de
investering worden gemeten. De implementatiefase bestaat uit een agile witvoering van de
taken met betrekking tot de implementatie, waarbij er een feedback loop is om de
uitkomsten te evalueren. Tenslotte kan de digital worden ornderhouden en eventueel

worden witgebreid [16].

1. Identify

what you
want to achieve
© A desired digital twin
outcome, with a clear,
concise list of priorities
and goals

First Digital Twin
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an agile
implementation approach
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key questions
and analyze
O Areview of key
implementation questions

outcomes using a
feedback loop
O Aprocess to review the
Digital Twin to fine tune
the implementation

existing infrastructure

© A review of your existing technology
in reference to the Digital Twin
architecture that can be be leveraged
to create your Digital Tuwin

the value of the
investment

O Cost-benefit analysis and value
proposition over time

Supported by Digital Twin Pillars

Figuur 4.5: Stappen in het Digital Twin ontwikkelproces. Uit [16].
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Cyber Ranges en Digital
Twins In de watersector en
andere sectoren

In dit hoofdstuk zijn voorbeelden van praktische toepassingen van Cyber Ranges en Digital
Twins in de watersector en in andere sectoren beschreven.

Cyber Ranges in de watersector

Het Secure Water Treatment (SWaT) testbed de Singapore University of Technology and
Design (SUTD) [17] biedt een moderne ICS-omgeving van zes individuele
waterbehandelingsprocessen die achtereenvolgens worden doorlopen. EIk proces wordt
bestuurd door de ICS-omgeving. De architectuur vertegenwoordigt een verkleinde versie van
een moderne waterzuiveringsinstallatie op ongeveer 90 vierkante meter (zie figuur 5.1). De
controlearchitectuur is nauwkeurig afgeleid van een echte waterzuiveringsinstallatie zodat
de opstelling zo accuraat mogelijk is. De open omgeving werd initieel gebruikt als testbed,
om een platform te bieden voor onderzoek naar cyberbeveiliging in OT-omgevingen
(besproken in hoofdstuk 3.4), onderzoek naar detectiealgoritmen, beoordelen van
cybersecurity protectiemechanisme, en om inzicht te krijgen naar cascade-effecten binnen
operationele omgevingen. Naast de testbedconfiguratie die is ontwikkeld voor specifieke
doeleinden, kan de omgeving ook worden ingezet worden als een Cyber Range-configuratie,
waarbij het door toevoegen van additionele componenten andere use-cases kan
ondersteunen voor bijvoorbeeld het ondersteunen van securityonderzoek, het ontwikkelen
van cybercapaciteiten voor personeel door middel van een trainingsomgeving, of mogelijk
maken van cybersecurity-competities.

Naast SWaT heeft de universiteit ook WADI ontwikkeld, een fysieke uitbreiding van het
eerder beschreven SWaT testbed, dat een waterdistributiesysteem vertegenwoordigt
(figuur 5.2). WADI kan worden gebruikt om inzicht te krijgen in cyberaanvallen die fysieke
schade veroorzaken op grootschalige waterdistributiesystemen en de cascade-effecten die
daaruit voortvloeien [18]. Het Wadi testbed bestaat uit drie achtereenvolgende processen
die evenals het SWaT testbed worden bestuurd via een ICS-controle architectuur. Het
testbed is fysiek verbonden met het SWaT testbed om gefilterd water te ontvangen en te
“distribueren”.

Doordat SWaT en WADI unieke posities hebben in de academische wereld vormt de data
afkomstig uit deze testbeds de basis voor veel wetenschappelijke publicaties naar
aanvalsdetectie in industriéle control systemen [19, 20].

Het derde door Itrust SUTD geintroduceerde testbed is het Electrical Power and Intelligent
Control (EPIC) testbed. Het is een representatie van micro-elektriciteitsopwekkings-
architectuur voor de opwekking en distributie van elektriciteit [21] . Ondanks dat het EPIC
testbed geen water gerelateerde Cyber Range is, kunnen dergelijke specifieke omgevingen
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ook worden ingezet in een Cyber Range-configuratie waarbij zowel, SWaT, WADI, en EPIC
worden gecombineerd voor grootschalige cyberoefeningen en trainingen. Het Critical
Infrastructure Defence Exercise (CIDeX 2022) [22, 23] of de meer recente CISS 2023 [24] zijn
voorbeeld en van grote hands-on oefeningen voor de verdediging van operationele
technologie in kritieke infrastructuren. Meer dan 17 verschillende organisaties uit diverse
sectoren, waaronder water, telecom, transport en maritieme, hebben deelgenomen aan
deze oefening aan de hand van de drie aaneengesloten testbeds die samen een
grootschalige kritieke infrastructuuromgeving nabootsen. Deze voorbeelden laten goed zien
dat testbedden en Cyber Ranges vaak een hoge mate van configureerbaarheid hebben en
ook vaak kunnen bestaan uit een combinatie van technologieén, volledig virtueel, hybride of
volledig fysiek, die met elkaar kunnen worden gekoppeld voor een bepaald doel.

Giuliano en Formicola [25] introduceren met hun onderzoek: /CSRange - A Simulation-based
Cyber Range Platfrom for Industrial Control systems een proof-of-concept voor een ICS
Cyber Range met een gesimuleerd fysiek waterprocessen en SCADA-systeem. De Cyber
Range emuleert (volledig virtueel) een deel van een IT-omgeving en een OT-omgeving. In de
omgeving kan een aanval worden gesimuleerd, bestaande uit meerdere fasen waarbij de
OT-omgeving geleidelijk wordt binnengedrongen en de waterprocessen worden
aangevallen. De auteurs geven aan dat de Cyber Range gebruikt kan worden voor
teambuilding, onderzoek, ontwikkeling, het testen en beoordelen van cybersecurity-
maatregelen, en ten slotte, capture-the-flags waarbij cybersecurity puzzels of challenges
opgelost moeten worden.

De Verenigde Staten beschikken over een Water Security Test Bed (WSTB). Het WSTB is
gebouwd op het Idaho National Laboratory (INL) en bevat een replica van een deel van een
gemeentelijk drinkwatersysteem [26]. Van oorsprong richtte dit testbed zich op een aantal
fysieke security risico’s (zoals chemische besmetting). Recent wordt het testbed ook gebruikt
voor cyberrisico’s. Het testbed wordt bijvoorbeeld benut om kwetsbaarheden en
maatregelen uit te testen binnen de OT-omgeving van een typisch watersysteem.

Figuur 5.1: SWaT testbed. Uit [74]. Figuur 5.2: Wadi testbed. Uit [75].

5.2

Digital Twins in de watersector

Digital Twins bieden meerdere voordelen voor de watersector. Door verschillende scenario's
te simuleren, waaronder noodsituaties, gezondheidswaarschuwingen en aan
klimaatverandering gerelateerde gebeurtenissen, kunnen Digital Twins een organisatie
helpen potentiéle problemen beter te anticiperen en flexibeler te reageren, waardoor risico's,
tijd en kosten worden verminderd.
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Daarnaast kunnen Digital Twins helpen de efficiéntie te verhogen door de systemen in een
organisatie te optimaliseren. Bovendien kunnen ze klantgericht beheer verbeteren.
Naarmate een organisatie beter in staat is om op potentiéle problemen te anticiperen en
respons plannen te formuleren, vermindert het de verstoring van de dienstverlening aan
haar klanten. Ten slotte kunnen Digital Twins helpen om niet alleen systemen, maar ook
grotere infrastructuren duurzamer en veerkrachtiger te maken in hun reactie op
klimaatverandering door middel van planning, optimaal infrastructuurbeheer en
burgerparticipatie.

In een huis kan een Digital Twin waterlekkage helpen verminderen. In een stad kan een
Digital Twin helpen bij het monitoren van inkomende overstromingen. Op een boerderij kan
een Digital Twin landarbeiders helpen water efficiénter te gebruiken om mogelijke droogte
aan te pakken. Ten slotte kan een Digital Twin steden en industrieén helpen de
waterkwaliteit te behouden door de verontreinigingen of verontreinigende stoffen in
afvalwater te meten.

De succesvolle inzet van Digital Twins zal de komende jaren echter van bedrijven in de
watersector vergen dat zij een aantal uitdagingen overwinnen. Deze uitdagingen zijn onder
meer te vinden in de datakwaliteit, de locatie van externe systemen waardoor ze moeilijk te
verbinden zijn, en de noodzaak om een simulatiemodel up-to-date en in real time
operationeel te houden.

In [27] wordt het idee en gebruik van Digital Twins in de stedelijke watersector gereviewed.
Duidelijk wordt dat, tegelijk met de toename van het aantal publicaties over Digital Twins,
ook het aantal artikelen dat gaat over Digital Twins in de watersector toeneemt.
Toenemende interesse in Digital Twins in de watersector wordt ook duidelijk uit de
verschillende workshops en white papers van verschillende waterorganisaties, zoals SWAN
(Smart Water Networks Forum) en IWA (International Water Association).

IWA (International Water Association) publiceerde in 2019 het rapport “Digital Water” [28].
In dit rapport wordt Digital Twin-technologie als een van de ‘transformative digital solutions
genoemd voor digital water en afvalwater management, en omschreven als “Data
integration, analytics, and visualisation capabilites to help utility managers gain control of
the intelligent systems they’ve deployed”. Digital Twins worden herkend als een middel om
bijvoorbeeld meer accurate beslissingen, efficiéntere processing, betere interactie met
gebruikers en stakeholders, en meer weerbaarheid tegen veranderende omstandigheden. In
figuur 5.3 wordt de basisstructuur, volgens IWA, van een Digital Twin voor water getoond.

)
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Figuur 5.3: Basisstructuur van Digital Twin in de watersector. Uit [71].

Het SWAN (Smart Water Networks Forum) heeft sinds 2019 een Digital Twin Utility Advisory
Group dat zich richt op het ontwikkelen van een Digital Twin strategie en implementatie in
de watersector. De groep richt zich op met name holistische architectuur, Digital Twin
lifecycle, BIM & Asset management, en uitkomsten en toepassingen. De werkgroep heeft in
de loop der tijd een Digital Twin architectuur ontwikkeld, zoals te zien is in figuur 5.4.

Ook heeft de werkgroep een Djgital Twin Readiness Guide [16] gepubliceerd, waarin wordt

beschreven wat Digital Twin zijn, use cases worden beschreven en hoe een Digital Twin
gebouwd kan worden (figuur 5.4).
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Figuur 5.4: SWAN Digital Twin architectuur. Uit [16].
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5.2.1 Vitens

Drinkwaterbedrijf Vitens maakt gebruik van een digital twin toepassing. Vitens wil hiermee
de productielocaties, de distributiesystemen en -netwerken monitoren en controleren. De
achterliggende vraag is hoe de efficiéntie in de productie en distributie op dit moment s en
hoe deze te verbeteren is [76].

Onze oplossing - Digital Twins
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Figuur 5.5: Digital Twins bij Vitens. Uit [77].

Vier jaar geleden constateerde Vitens dat de distributiepompen bij een van haar
drinkwaterproductiebedrijven verre van optimaal functioneerden. Aanpassingen doorvoeren
in de oude softwarebesturing vormde een riskante onderneming [76]. Vandaar dat voor
diagnose een simulatie van de bestaande situatie van de pompopstelling werd gedaan.
Uiteindelijk werden de ideale pompconfiguratie en aansturing van de pompen bepaald. De
simulatie werd op wens van Vitens direct uitgebreid om ook inzicht in energieverbruik te
geven. Het resultaat: goed werkende pompen en met brondata van Vitens inzicht in
energiebesparing en voorspelbaar onderhoud. Vitens was meer dan voorheen ‘in control’ en
de simulatie is nu een van ‘Digital Twins’ om nieuwe scenario’s te testen (zie figuur 5.5).
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5.2.2 Sydney Water

Sydney Water gebruikt een digitaal raamwerk om de manier te verbeteren waarop hun
bedrijfsmiddelen worden gepland, ontworpen, gebouwd, geéxploiteerd en onderhouden
gedurende hun hele levenscyclus (zie figuur 5.6).
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Figuur 5.6: Digital Twins in Sydney Water. Uit [78].

Het doel van de Digital Twin van Sydney Water in de toekomst zal zijn om beslissingen over
vermogensbeheer te automatiseren. Het plan voor Digital Twins is om project-
informatiemodellen te ontwikkelen. In het eerste jaar zijn de experts aan het
standaardiseren, wat betekent slim, virtueel digitaal vermogensbeheer en -creatie. Het
tweede jaar gaan ze in op samenwerking. Ze introduceren nieuwe technologieén,
coodrdinatiepraktijken en verbeterde projectprestaties. Het volgende jaar gaat over integratie.
Het gaat om het bedenken van een gemeenschappelijke data-omgeving, het opzetten van
nieuwe processen en het beheren van de informatie via nieuwe technologieén en platforms.
Het komende jaar zal in het teken staan van visualisatie, gericht op nieuwe manieren van
werken, real-time prestatiestatistieken en modellering. Het laatste jaar gaat over
optimalisatie, dat gaat over automatisering, simulatie, analyse, machine learning en een op
inzichten gebaseerde aanpak [78].

5.2.3 Digital Twin voor de cyberveiligheid van
drinkwaterleidingen

Murillo et al. [29] presenteren in hun paper Co-Simulating Physical Processes and Network
Data for High-Fidelity Cyber-Security Experiments de tool Digital Hydraulic Simulator
(DHALSIM) een open-source Digital Twin van een drinkwater distributie system dat gebruikt
kan worden voor cyberdoeleinden. De tool maakt gebruikt van een combinatie van een
water distributie Digital Twin en OT-emulator om een OT aangestuurde drinkwaterinstallatie
na te bootsen. Dit stelt cybersecurity-onderzoekers in staat om ‘willekeurige’ waterdistributie
systemen en OT-netwerkarchitecturen in te zetten, waarbij het mogelijk wordt om een
breed scala aan omstandigheden te simuleren.
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Bovendien biedt de Digital Twin de mogelijkheid om ingebouwde aanvalsscenario's af te
spelen, afhankelijk van de gekozen configuratie (zoals de mogelijke architectuur in

figuur 5.7). Ook kunnen er door middel van de omgeving datasets worden gegenereerd, die
vervolgens opnieuw kunnen worden gebruikt voor onderzoek naar aanvalsdetectie. Deze
eigenschappen maken de Digital Twin tot een relatief voordelige en efficiénte tool voor
cybersecurity-onderzoek naar cyberaanvallen op waterdistributie systemen.

Figuur 5.7: C-town, een van de verschillende water distributie netwerken die binnen DHALSIM gesimuleerd
kunnen worden. Uit [73].

Digital Twins voor waterkeringen

Als gevolg van klimaatverandering, bodemdaling en toenemende economische waarde van
polders zal Nederland de komende jaren fors moeten investeren om het overstromingsrisico
op een acceptabel niveau te houden. Door klimaatverandering zal de komende jaren de
zeespiegel stijgen en zullen piekafvoeren in stroomgebieden toenemen. Bij waterschappen is
er dan ook een groeiende behoefte aan nieuwe methoden voor het permanent en objectief
real-time meten, monitoren en beheersen van de verschillende parameters van
waterkeringen.

Sinds 2007 zijn verschillende waterschappen, STOWA en Informatiehuiswater aan het
experimenteren met digitale dijkbewaking middels in situ - en remote monitoring en het
maken van Digital Twin van fysieke waterkeringen.

In 2007 opende de Staatssecretaris van Verkeer en Waterstaat (destijds Tineke Huizinga) de
1Jkdijk (zie figuur 5.8) [30] [31]. De 1Jkdijk is een initiatief van TNO, NOM, STOWA
(kenniscentrum voor de waterschappen) en Deltares. De 1Jkdijk is een nagebootste dijk van
ongeveer 1 kilometer lang, die volledig is uitgerust met ICT- en sensortechnologie. Het doel
van dit project is om te komen tot een efficiéntere beheersing van waterkeringen en
uiteindelijk tot een real-time monitoringsysteem voor dijken. Een breed consortium van
deelnemers uit het bedrijfsleven, kennisinstellingen en waterbeheerorganisaties deed
onderzoek doen naar de praktische toepassing van sensortechnologie in het waterbeheer.
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Bij de start van de Ijkdijk en livedijk experimenten was het begrip van “Digital Twin” nog niet
geintroduceerd maar voldoet, met de huidige definitie, hier zeker aan. De ijkdijk heeft dan
ook in het kader van Digital Twinning de nodige recente vervolgen geinitieerd, o.a. [32], [33]
en [34].

Bij het beheer van fysieke assets (bijv. waterkeringen) wordt vack de termen “Data gedreven
assetmanagement” en “Digital Twins” nauw aan elkaar verbonden. Rijkswaterstaat
formuleert zijn ambities als volgt [35]:

“In 2030 alle assets als real-time Digital Twin verbonden met interne en externe
databronnen en modellen. Dit moet ervoor zorgen dat Rijkswaterstaat een integrale
benaderingswijze heeft voor het maken van afwegingen waarbij de objectenomgeving en
klimaatverandering wordt meegenomen. Hiervoor is behoefte aan een visueel toegankeljjke
manier om informatie met elkaar te verbinden.”

Figuur 5.8: De 1Jkdijk. Uit [36].

Na een aantal experimenten op beperkte schaal is de stap gemaakt om de technologie toe
te passen in operationele dijken, “livedijken” genoemd [37] enis in 2013 het “Dijk Data
Service Centrum”(DDSC) operationeel gekomen. Het DDSC is een portal om
monitoringsinformatie te verzamelen, op te slaan en beschikbaar te maken voor verdere
verwerking (zie figuur 5.9).
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Een belangrijke praktijk case voor het DDSC is de "Livedijk XL", opgezet nadat in
2010 in Groningen 20km zeedijk was afgekeurd. Een zeedijk aanpassen kost tijd,
daarom wordt in de tussentijd de dijk goed in de gaten gehouden, onder
anderen door sensoren in de dijk. Het DDSC levert informatie over de huidige
toestand van de dijk en kan zo nodig ook alarmen genereren. Het DDSC levert
daarnaast input voor het ontwerp voor de dijkversterking. Als aanvulling op
deze data werd In 2014 een infiltratieproef uitgevoerd. Met een bak water werd
een situatie van extreem hoogwater nagebootst en werd gekeken hoe snel het
water door de kleilaag van de dijk drong. Samen met deze aanvullende
resultaten kan de dijkversterking aanzienlijk goedkoper uitvallen,

Met wie?

Stichting FC I)kdijk, Nelen & Schuurmans / Fugro, TNO, Deltares, Target en
HKV. Investerende waterschappen: Noorderzijlvest, Waternet, Wetterskyp
Fryslan, de Stichtse Rijnlanden, Rivierenland, vallei en Veluwe,
Rijkswaterstaat.

Figuur 5.9: Inwinning en ontsluiting van data en informatie. Uit [38].
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Bij bovenstaande ambitie van RWS is een roadmap voor Digital Twinning geschetst

(figuur 5.10).

Visie digital twins + roadmap i

Onde

mplementatie

gerichte POC’s + benodigd

Bevindingen en

fundamenteel onderzoek

mogelijkheden presenteren

Innovaties gericht op
Integratie 2D/3D/4D informatie

Innovaties gericht op
ontsluiten presenteren

POC's digital twins voor participatieve
processen zoals planvorming

Laagdrempelig toegang tot
digital twin omgevingen

POC's Predictive Twins

Innovaties gericht op implementatie
Predictive Twins

P

7 .

< -

Innovaties gericht op 7 .

implementatie Digital Twins S b

Prioriteiten voor de komende 2 jaar uit de - :

Innovatie-uitvoeringsagenda: - ~ s

« Toepassing van Al in Digital Twins 2 -~ 4
« Integreren objectgedreven digital twins en Innovaties gericht op ‘o = e Co

omgevingsgerichte digital twins predictive twins ~ - (
+ Koppelen van databronnen en modellen aan Digital Twins 7 -~ ' e -~ .
- -~
-
L F -~
- B -~
-~ . -
- ' -
- . -
= L
it
Ervaring opdoen .

=

Digital Twins

Doelen 2030: )

Figuur 5.10: Roadmap voor Digital Twins van Rijkswaterstaat. Uit [35].

5.2.5 Overige Use Cases

In [16] worden nog 10 andere use cases van bestaande Digital Twins in de watersector
beschreven. Deze use cases zijn samengevat in tabel 5.1. Opvallend is de verscheidenheid
aan doelstellingen en scopes van de use cases.

Tabel 5.1: Digital Twin toepassingen in de watersector zoals beschreven in [16].

Naam ' Land ‘ Doel ‘ Scope
Tarragona Water Spanje Verminderen electriciteitskosten van het | Volledige waterverzamel-
Consortium watertransport naar klanten en aanleveringssysteem
Valencia Spanje Beter beheer van het systeem mbt Leidingen,
Metropolitan Area uitdagingen als bevolkingsgroei, droogte | sturingselementen
en infrastructuur. (pompen, kleppen, tanks)
Romagna Acque Italié Reduceren van de duur van lekkages en | Volledige scope van het
Societa delle Fonti verminderen waterverliezen. watersysteem
BlueKolding Denemarken | Verminderen milieu impact en betere Volledige water systeem
service naar klanten
Gruppo CAP Italié Testen en evalueren van operationele Waterproductiesysteem
keuzes
Waterschapsbedrijf | Nederland Real-time operationeel management Leidingnetwerk en
Limburg van afvalwatervervoer en -behandeling | zuiveringsinstallaties voor
afvoerwater
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5.3.2

Naam ' Land ‘ Doel ‘ Scope ‘

PUB, Singapore’s Singapore Verbeteren afvalwaterzuivering, Volledig systeem

National Water operationele stabiliteit, productie en

Agency service

BIOFOS Denemarken | Optimaliseren van de inzet van de Kopenhagen’s
beschikbare capaciteit van het drainage | drainagesysteem
systeem

VCS Denemarken | Verbeterd begrip van het systeem, Stedelijk drainagesysteem
verbeterde planning

Kempner Water Verenigde Verhogen efficiéntie van pompstations Pompinstallaties

Supply Corporation | Staten onder dynamische omstandigheden

Cyber Ranges in andere Sectoren

Naast Cyber Ranges in de watersector zijn ook andere toepassingsgebieden mogelijk waar
Cyber Ranges kunnen worden ingezet.

Chouliaras et al. [39] hebben op basis van een grondige literatuurstudie in hun publicatie:
Cyber Ranges and TestBeds for Education, Training and Research verschillende toepassingen
van Cyber Ranges geidentificeerd in vijf verschillende domeinen: defensie, overheid,
academische wereld, industrie en private organisaties. Hierbij heeft de publicatie gekeken
naar 25 verschillende Cyber Ranges binnen de verschillende genoemde contexten.
Ukwandu et al. [9] zien in hun publicatie: A Review of Cyber-Ranges and Testbeds: Current
and Future Trends Cyber Ranges vergelijkbaar met Chouliaras et al. [39] de volgende
domeinen waar Cyber Ranges voornamelijk worden toegepast: defensie,
inlichtingendiensten en overheid, ondernemingen en commerciéle doeleinden en
academische toepassingen. In het vervolg van deze sectie zullen we verschillende
voorbeelden geven.

Cyber Ranges voor Defensie

NATO Cyber Range

NATO Cyber Range [40, 41] is een belangrijk onderdeel van de NAVOQ’s cyber defensie
programma. Het stelt de verschillende bondgenoten instaat om hun cyber-capaciteiten te
testen, te oefenen, en op te bouwen. Daarnaast, kan er getraind worden op nieuwe
concepten, nieuwe cyberdreigingen en verschillende scenario’s iets wat van belang is voor
behoud van cybercapaciteiten. De nadruk ligt op het gebruik van realistische scenario’s,
geavanceerde technologieén, en het simuleren van grootschalige cyberincidenten. De
publieke bekendheid van deze Cyber Range, is er een gebrek aan inhoudelijke en technische
informatie beschikbaar over deze faciliteit.

Cyber Ranges voor Vitale Infrastructuur

Control Room of the future (TU Delft)

Door de toenemende cyberdreigingen en verdere digitalisering van het elektriciteitsnet heeft
TU Delft een nieuw onderzoeksfaciliteit ontwikkeld specifiek voor (cyber)onderzoek naar het
“slimme” elektriciteitsnet [42]. De omgeving genaamd: Control Room of The Future is een
combinatie van real-time Digital Twin (zie figuur 5.11en figuur 5.12) van een elektriciteitsnet,
hardware-in-the-loop die aan de Digital Twin gehangen kan worden en een control room
bestaande uit verschillende hard- en software oplossingen van industriéle fabrikanten.
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Figuur 5.11: Control Room of The Future.
Uit [42].

Door de feitelijke combinatie van een
Digital Twin van een elektriciteitsnet,
hard-ware-in-the-loop en de
verschillende software componenten
binnen een stuk IT-netwerk is de positie
van de Control Room of the Future
wereldwijd uniek. Zo kan de Cyber Range
gebruikt worden voor verschillende
gebruiksdoeleinden, zo wordt het ingezet
om de cascade effecten van
Cyberaanva”?n op het elekt”CIteltsr_]et Figuur 5.12: Elektriciteitsnet Simulator Hardware
beter te begrijpen, het testen van nieuwe  [eigen bron].

energiebeheersytemen, en het

ontwikkelen van nieuwe operationele technologieén, het ontwikkelen en testen van cyber
aanvalsdetectie methoden, en het opleiden en trainen van personeel. Op basis van de
veelzijdige toepassingsmogelijkheden en de aanpasbaarheid aan verschillende
gesimuleerde (cyber) scenario’s, hebben we geconcludeerd dat de control room of the
future, zoals gedefinieerd door ECSO in hoofdstuk 9, kan worden beschouwd als een Cyber
Range.

Cyber Ranges die in meerdere sectoren toegepast
worden

Cyber Integration, Test and Evaluation Framework

RHEA heeft de Cyber Integration, Test and Evaluation Framework (CITEF) ontwikkeld, een
Cyber Range die organisaties in staat stelt hun cybersecurity-skill te verbeteren en hen in
staat stelt om tests uit te voeren op het gebied van cyberbeveiligingsincidenten en -respons
[43]. Bovendien kan de omgeving worden gebruikt voor het uitvoeren van penetratietesten
in een veilige omgeving. De Cyber Range wordt geleverd met een bibliotheek van virtuele
assets, waardoor gebruikers of organisaties via de gebruikersinterface (zie figuur 5.13) hun
eigen netwerken kunnen opzetten en scenario's kunnen ontwikkelen om bijvoorbeeld te
testen kunnen op een representatieve IT-architectuur van een organisatie.
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Figuur 5.13: Rhea CITEF Cyber Range user interface. Uit [78].

Airbus Cyber Range

Het Airbus Cyber Range” [44] platform is een multi-role cyber-simulatieplatform dat is
ontwikkeld om IT/OT-systemen te modelleren bestaande uit tientallen tot honderden
virtuele componenten. De Cyber Range kan gebruikt worden om realistische scenario’s af te
spelen, inclusief realistische cyberaanvallen. Als systeemintegrator heeft Airbus
CyberSecurity de CyberRange ontwikkeld als een duurzaam industrieel product met als
belangrijkste doelstellingen: configureerbaarheid (voor zowel IT als OT), en eenvoudige
bediening.

AIT Cyber Range

Austrian Institute of Technology (AIT) heeft een digitaal en hybride Cyber Range® ontworpen
die kan worden ingezet voor cyber oefeningen [45, 46, 47]. De faciliteit heeft plaats voor
maximaal vierentwintig deelnemers, waarbij de deelnemers toegang hebben tot de AIT
Cyber Range. Op de Cyber Range kunnen verschillende praktische oefeningen worden
uitgevoerd. De AIT Cyber Range ondersteunt verschillende dynamische scenario’s en
oefeningen. De oefeningen kunnen op verschillende manieren worden opgezet omdat de
AIT Cyber Range via hun virtuele omgeving configureerbaar is, waarbij ze voornamelijk
gericht zijn op het gebruik van open source software technologie. Naast oefeningen kan de
Cyber Range worden toegepast voor trainings- en educatiedoeleinden door bijvoorbeeld de
Cyber Range in te richten als een reflectie van IT of OT-productieomgeving.

De trainingsinhoud kan vervolgens dan theoretisch als praktisch zijn met voorbeelden,
waarbij de AIT Cyber Range al is ingezet in cybersecurity-lessen over incident response,
netwerk beveiliging, en malware analyse. Verder kunnen via de AIT Cyber Range ook
trainingen worden gedaan voor industrie specifieke omgevingen, om zo de kennis op
cybervlak van werknemers te vergroten. Een derde doeleind waar de Cyber Range voor
wordt gebruikt volgens volgens Leitner et al. [45, 47]is voor simulatie en detectie van
cyberaanvallen in ICS-omgevingen. Hiervoor kan de Cyber Range worden geintegreerd met

7Video van Airbus Cyber Range demonstratie: https://youtu.be/37yPDcoD6Q8
4Video van AIT Cyber Range demonstratie: https://youtu.be/goc50dmAYpl
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extra fysieke industriéle hardware componenten in een zogenoemde “hardware in the loop’
configuratie. De integratie van zowel software als hardware faciliteert de gebruikers om
gerichte aanvallen te lanceren op een representatieve ICS-omgeving en hiermee inzicht te
verkrijgen in de potentiéle consequenties voor de OT-omgevingen die zich binnen de
installatie bevinden, hierdoor kan het gemakkelijk worden gemaakt om veiligheidscontroles
te evalueren. Leitner et al. [45, 47] stellen dat de mogelijkheid om verschillende
cyberomgevingen met variaties te genereren op de Cyber Range, bijdraagt aan de evaluatie
van aanvalsdetectie. De beschikbaarheid diverse omgevingen, maakt het mogelijk om
afzonderlijke datasets te genereren voor training, validatie en testen, waardoor de
robuustheid van de evaluatieresultaten kan worden verbeterd.

5.3.4 Academische, Onderzoek en Open-Source Cyber
Ranges

Norwegian Cyber Range

Het Norwegian Cyber Range (NCR) is een interdisciplinaire (cyber) arena die tot doel heeft de
kwaliteit van onderwijs, training, oefeningen, testen en onderzoek op het gebied van
cyberbeveiliging te verbeteren door het bieden van meer realistische omgevingen [48]. Het
Norwegian Cyber Range (NCR)? onderscheidt zich van een normale, pure technische Cyber
Range door een meer socio-technische benadering waarbij oorzaak, gevolg en dynamische
relaties tussen componenten, mensen en organisaties gesimuleerd kunnen worden. Het
gebruik van een socio-technische benadering heeft volgens Kianpour et al. [48] belangrijke
voordelen bij het onderzoeken van de factoren die ten grondslag liggen aan de vele
aspecten van cyberbeveiliging. De Cyber Range is opgedeeld in drie verschillende niveaus, zie
figuur 5.14, waarbij “society level” een weerspiegeling is van maatschappelijke structuren,
hier kan de impact worden gesimuleerd van cyberincidenten, de mogelijke kettingreacties
en gevolgen op verschillende niveaus van de samenleving. Om de werkelijkheid accuraat te
kunnen weergeven en de gevolgen van beveiligingsincidenten en bedrijfsacties te begrijpen,
is kennis van de samenstelling van de reéle waardeketen en de mate waarin de betrokken
actoren met elkaar verbonden zijn van groot belang. “Digital Value Chains Level” modelleert
uitgebreide netwerken van producenten en consumenten van digitale diensten, die zich
vaak uitstrekken over sectoren, bedrijfstakken en bedrijven heen. Ten slotte is er de “digital
infrastructure layer” die IT-infrastructuur van organisaties kan simuleren.

9Video van NCR Cyber Range demonstratie https://youtu.be/nJGgc3h0TBQ
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Figuur 5.14: Noorse Cyber Range. Uit [48].

KYPO Cyber Range Platform

Het KYPO Cyber Range platform?’ (zie figuur 5.16) voor het eerst geintroduceerd door
Masaryk University is een Cyber Range waarvan de broncode?? volledig open is, oftewel
Open-Source is [49]. Vykopal et al. [50] publiceerde in hun paper: Scalable Learning

Environments for Teaching Cybersecurity Hands-on een derde iteratie van de Cyber Range
dat kan worden gebruikt voor cybersecurity-lessen, blue team trainingen of kan worden
ingezet als interactieve leeromgeving met tutorials en spellen met als hoofddoel educatie.

Figuur 5.15 laat een screenshot zien van de interface.

KYPO Portal

Participate
Training Run allows you to start a new capture the flag (CTF) game, return to
unfinished one, or to access results of those you already finished.

Training Run
Design

E In the sandbox definition agenda, you can manage sandbox configurations, i.e

descriptions of virtual networks and computers that can be instantiated in
isolated sandboxes.

b n Training Definition The training definition is a plot of the single-player CTF games. You can manage

your own and design new ones.

Organize
(\ As an instructor, you can create Pools of sandboxes that serve for the instantiating
s and management of sandbox definitions.
You can also create training instances that are necessary if you want to organize a
Pool Training Instance Resources CTF game hands-on session.

In the resources agenda, you can view cloud resources and its state.

Figuur 5.15: Cyber Range User Interface. Uit: Screen capture uit video demonstratie in footnote 6.

10video demonstratie KYPO Cyber Range Platform: https://youtu.be/lI5HTjHVPd8
22 Broncode KYPO Cyber Range: https://gitlab.ics.muni.cz/muni-kypo-crp
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Figuur 5.16: KYPO Cyber Range met hardware in the loop. Uit [49].

De Vykopal et al. [50] stellen dat het platform schaalbaar is en zowel lokaal als in de cloud
kan worden ingezet. Hierdoor kunnen veel studenten leren in een kleine CR omgeving of
minder studenten in een uitgebreide of complexe CR omgeving, afhankelijk van de behoefte
van de eindgebruiker. Het platform maakt het mogelijk voor studenten om te oefenen vanaf
hun school, werkplek, huis of andere locaties die verbonden zijn met het internet. Bovendien
kan de omgeving herhaaldelijk worden gecreéerd voor verschillende klassen op grote schaal
of on-demand voor elke individuele leerling.

5.4 Digital Twins in de context van cybersecurity

Digital Twins kunnen ook in verschillende vormen worden ingezet voor analyse en controle
van (cyber) security toepassingen. In [51] worden Digital Twins als een recente trend in
cybersecurity gezien. Aan de ene kant leidt het gebruik van Digital Twins tot nieuwe risico op
het gebied van (cyber)veiligheid, terwijl ze aan de andere kant ook een middel kunnen zijn
tot het analyseren, simuleren en repliceren van use cases als intrusie detectie, testen en

trainen.
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Figuur 5.17: DT2SA architectuur model. Uit [51].
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Ook in [52] worden verschillende risico’s en toepassingen van Digital Twins met betrekking
tot cybersecurity genoemd. Risico’s hebben met name te maken met inbreuk op
confidentialiteit en eigendom van data, de veiligheid van de communicatie tussen digitale
en fysieke twin, en de mogelijkheid dat kwaadwilligen via de Digital Twin zwakheden in het
fysieke systeem kunnen identificeren. Omdat de Digital Twin een replica is van de fysieke
twin, is het identificeren van mogelijk zwakke plekken in het systeem tegelijkertijd ook een
positieve toepassing wanneer het gebruikt wordt door de eigenaar van de Digital Twin. Op
deze manier kan de Digital Twin bijvoorbeeld bijdragen aan een beter ‘patch management’.
Digital Twins kunnen bovendien worden ingezet om een nieuw component uitvoerig te
testen in het kader van risico management en incident respons management. Een andere
toepassing is dat in gebruikname van fysieke systemen efficiénter kan worden gedaan door
middel van Digital Twins omdat de veiligheidsaspecten kunnen worden getest.

Digital Twins kunnen ook worden gebruikt in combinatie met Al (kunstmatige intelligentie)
en ML (machine learning) om real-time detectie van bijvoorbeeld cyberaanvallen of andere
verdachte veranderingen in het fysieke systeem te herkennen. Deze toepassingen van
Digital Twins zijn nog relatief nieuw, maar bieden veel kansen voor operationele omgevingen
[53].

Voorbeelden van geimplementeerde Digital Twins in het domein van cybersecurity zijn nog
relatief schaars [54]. Wel zijn er naast de genoemde conceptuele artikelen, voorbeelden
waarin meer concreet architecturen worden ontwikkeld. In [55] wordt een benadering voor
het repliceren van een cyber-physical systeem en hoe aanvallen op het systeem kunnen
worden gedetecteerd. Ook in [56] wordt een proof-of-concept systeem ontwikkeld dat een
helpt om nieuwe technische regels te ontwikkelen voor het fysieke systeem op basis van
simulaties van aanvallen. Verschillende voorbeelden van stress-testing platforms gebaseerd
op Digital Twin technologie worden genoemd in [57], waaronder EPANET en RISKNOUGHT,
die bedoeld zijn om verschillende gevaren die afkomen op SCADA-systemen in de
watersector te testen.

Verdere uitwerking van kansen voor de gecombineerde inzet van Cyber Ranges en Digital
Twins wordt in hoofdstuk 6 beschreven.

5.5 Reflectie

Deze paragraaf reflecteert op de aspecten, overeenkomsten en verschillen.

De afbakening tussen de twee technologieén blijkt in alle aangehaalde bronnen niet altijd
even duidelijk. Uit dit onderzoek zijn drie redenen af te leiden die tot deze begripsverwarring
bijdragen:

1. Zowel Digital Twins als Cyber Ranges werken met een model van de werkelijkheid.

2. De term Digital Twin heeft zich in de afgelopen jaren tot een ‘hot topic’ ontwikkeld. Er zijn
in de academische wereld veel artikelen over Digital Twins die het potentieel van deze
technologie schetsen. Er is echter wel een groot verschil zichtbaar in commerciéle en
populaire media-uiting rondom Digital Twins en de ontwikkeling en discussie hierover in
de academische wereld. Dit geeft aan dat dit veld sterk in ontwikkeling is en hier de
komende jaren veel technologische ontwikkeling is te verwachten.

3. De standaardisatie van het Digital Twin concept is nog in volle gang bij formele
standaardisatie organen. Op nationaal gebied is de NEN [58] actief en ISO [59] op
internationaal niveau. Hierdoor bestaat nog geen algemeen geaccepteerde definitie die
kan helpen bij de afbakening van de twee technologieén.
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Hoe kan ondanks de begripsverwarring een logisch verschil tussen de twee technologieén
gemaakt worden? Het belangrijkste verschil tussen Digital Twins en Cyber Ranges ligt in het
gebruik: hun respectievelijke doeleinden en toepassingen. Een Cyber Range is hoofdzakelijk
ontworpen voor cybersecurity-training en -simulatie. Het biedt een gecontroleerde
omgeving om cyberaanvallen te simuleren, verdedigingsmechanismen te testen en
professionals op te leiden in het reageren op en beperken van beveiligingsbedreigingen.
Daarnaast wordt een Cyber Range ingezet bij het testen van (nieuwe) netwerkapparatuur en
(nieuwe) processen.

Digital Twins daarentegen richten zich niet specifiek op het cybersecurity-domein. Een Digital
Twin wordt gebruikt voor de optimalisatie van primaire operationele bedrijfsprocessen door
een virtuele representatie te maken van een fysiek object, proces of systeem om de
prestaties van de echte entiteit die het vertegenwoordigt te monitoren, analyseren en
optimaliseren.

In de watersector zijn wereldwijd tot nu toe alleen enkele voorbeelden van Cyber Ranges
bekend. In eerste instantie werden deze simulatieomgevingen als Testbed voor
onderzoeksdoeleinden opgezet, maar worden inmiddels ook als Cyber Range voor
oefeningen en trainingen geconfigureerd. De Nederlandse watersector maakt momenteel
nog geen gebruik van een Cyber Range die specifiek ontworpen is voor de watersector.

Digital Twins worden daarentegen zowel in het binnen- als buitenland in de watersector
toegepast voor de optimalisatie van primaire bedrijfsprocessen, zoals in paragraaf 5.2 is
beschreven. Het meest prominente binnenlandse voorbeeld is het inzetten van Digital Twins
door drinkwaterbedrijf Vitens. Vitens zet Digital Twins in voor controle van

waterproductie, -kwaliteit, -distributie en de controle van de staat pijpleidingen. In de
academische wereld zijn wij één voorbeeld tegengekomen waarin een open-source Digital
Twin van een drinkwater distributie system gebruikt kan worden voor cybersecurity-
doeleinden (zie hoofdstuk 5.2.3). Er zijn echter wereldwijd geen Digital Twins bekend die voor
cybersecurity-doeleinden in de watersector ingezet worden.
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6

Kansen of
ontwikkelrichtingen voor
de Watersector

In dit rapport zijn de concepten van Cyber Ranges en Digital Twins als twee losstaande
begrippen uitgewerkt. De auteurs van dit rapport zien voor de watersector potentie in zowel
de toepassing van de twee technologieén op zichzelf, als ook het combineren van beide
technieken.

Door de toename van cyberaanvallen in de afgelopen jaren, is ook de urgentie toegenomen
om functionaliteit in systemen toe te voegen, of software te patchen. Daarnaast is voor veel
bedrijven en organisaties, evenals voor de watersector, het landschap van de te
verdedigende digitale infrastructuur groter en complexer geworden. De infrastructuur omvat
niet alleen IT/kantoor- en OT-omgevingen, maar ook bijvoorbeeld cloud- en mobiele
infrastructuur. Daarbij worden van OT-softwaresystemen hoge eisen van beschikbaarheid
verwacht. Deze uitdagingen en vereisten vragen om werkwijzen waarmee veranderingen die
een impact hebben op het operationele proces snel getoetst kunnen worden.

Deze verkenning naar Cyber Ranges en Digital Twins heeft een zestal kansen geidentificeerd
voor de watersector. De kansen zijn in het kader van deze theoretische verkenning nog niet
getoetst met de watersector en vormen daarom vooral ontwikkelrichtingen die de
watersector verder kan exploreren. De kansen zijn in onderstaande tabel onderverdeeld in
korte, middellange en lange termijn uitvoerbaarheid, afhankelijk van de complexiteit van
hun implementatie. Dit is ook de reden waarom Digital Twins pas vanaf kans 5 hun intrede
doen.

Tabel 6.1: Overzicht kansen of ontwikkelrichtingen.

Korte termijn

) Kans 1: Watersector-specifieke Cyber Range voor training van personeel.

) Kans 2: Cyber Range voor het oefenen en verbeteren van incident-response procedures.

}  Kans 3: Cyber Range in een OTAP-omgeving om cyberrobuustheid en -gedrag van nieuwe
componenten te testen.

Middellange termijn

) Kans 4: Cyber Range voor het experimenteren met gepubliceerde kwetsbaarheden.
) Kans 5: Simulatie van effecten van cyberaanval op primaire bedrijfsprocessen.

Langere termijn

}  Kans 6: Digital Twins voor het detecteren van anomalieén en cyberaanvallen in real-time.

) TNO Publiek 42/67



) TNO Publiek ) TNO 2023 R11186

Korte termijn - kans 1: Watersector-specifieke Cyber Range voor training van personeel
Een Cyber Range is specifiek ontworpen om IT- en cybersecurity-personeel te trainen om
vaardigheden te ontwikkelen en te verbeteren voor het ontdekken en verdedigen tegen
cyberaanvallen. Theoretisch gezien kan personeel in de Nederlandse watersector oefenen op
een generieke Cyber Range die door een andere organisatie gerund wordt. De meerwaarde
ligt in het opzetten van een specifieke Nederlandse Watersector Cyber Range, omdat deze
dan herkenbare en realistische componenten en tools uit de infrastructuur van de
watersector gebruikt. Hierbij zou onderscheid gemaakt kunnen worden voor een Cyber
Range voor de drinkwaterbedrijven en een Cyber Range voor de subsector “Keren en
beheren”, waaronder Rijkswaterstaat en de waterschappen vallen.

Als randvoorwaarden voor het gebruik van een Cyber Range geldt altijd dat:

}  De doelstelling(en) duidelijk moet(en) zijn voor het gebruik van de Cyber Range
(bijvoorbeeld, of de Cyber Range alleen voor trainingsdoeleinden gebruikt zal kunnen
worden, of ook voor andere doeleinden zoals in hoofdstuk 3.1 beschreven. Maar ook
welke specifieke vaardigheden en welke gebruikersgroepen getraind worden.)

}  Voldoende middelen beschikbaar gemaakt moeten worden om de Cyber Range op te
bouwen, te bedienen en te onderhouden, zoals budget voor de Cyber Range
componenten en personeel met de juiste expertise. Bij een watersector-specifieke Cyber
Range moet ervoor gezorgd worden dat de juiste componenten en tools gebruikt
worden.

) De Cyber Range up-to-date moet zijn om realistische scenario’s te kunnen oefenen. Dat
betekend dat er een proces moet zijn die ervoor zorgt dat bijvoorbeeld de impact van de
nieuwste cybersecurity-bedreigingen en trends op de samenstelling van de Cyber Range
en oefenscenario’s beoordeeld worden. Daarnaast moet de Cyber Range infrastructuur
net zoals een echte netwerkomgeving regelmatig getipdatet worden.

Vanuit de Network and Information Security Directive 2 (N1S2) zijn basispraktijken op het
gebied van cyberhygiéne en opleiding op het gebied van cyberbeveiliging een onderdeel in
vereiste risicobeheersmaatregelen [60]. Met een centrale Cyber Range kan de Watersector
zijn personeel over verschillende organisaties heen op een vergelijkbare manier trainen en zo
aan de (toekomstige) Nederlandse vertaling van de NIS2 eisen voldoen, terwijl de kosten
voor het opzetten en beheer van de Cyber Range gezamenlijk gedragen kunnen worden.

Korte termijn — kans 2: Cyber Ranges voor het oefenen en verbeteren van

incident-response procedures

Naast het trainen van personeel kan een Cyber Range ook gebruikt worden om incident-

response procedures te testen en te verbeteren binnen de eigen organisatie. Dit kan verder

uitgebreid worden om ook samen met ketenpartners en toeleveranciers te oefenen.

Daarvoor zal een Cyber Range-oefenscenario gecombineerd worden met een table-top

oefening. Op deze manier wordt cybersecurity-personeel uit de eigen organisatie en

ketenpartners/toeleveranciers in staat gesteld zich op een cyberincident voor te bereiden en

daardoor communicatie, handelingen en hun verantwoordelijkheden te oefenen.

Hiervoor gelden dezelfde randvoorwaarden als kans 1. Daarnaast:

} moeten incident-response procedures (zoals response-playbooks) bestaan die getest
kunnen worden;

} moeten afspraken met ketenpartners/toeleveranciers gemaakt worden voor het oefenen.

Procedures t.b.v. incidentbehandeling zijn onderdeel van de vereiste

risicobeheersmaatregelen in de NIS2 [60]. Een Cyber Range biedt de mogelijkheid om
praktische ervaring op te doen met theoretisch opgezette incident-response procedures.
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Korte termijn - kans 3: Cyber Range in een OTAP-omgeving om cyberrobuustheid

en -gedrag van nieuwe componenten te testen

Bij de ontwikkeling van operationele software systemen wordt gebruik gemaakt van
technieken om grotendeels geautomatiseerd veranderingen door te kunnen voeren zonder
de bedrijfsvoering in gevaar te brengen. Door vooraf te kunnen testen welke effecten
veranderingen, zoals bijvoorbeeld beveiligingspatches, teweegbrengen, kan een betere
bepaling worden gemaakt van de impact op bijvoorbeeld operationele systemen. Dit proces
kan ook worden doorlopen wanneer er bijvoorbeeld nieuwe OT- of IT-componenten getest
moeten worden. De eventuele effecten die nieuwe componenten met zich meebrengen
kunnen op deze manier vooraf beter worden begrepen.

Om dit geautomatiseerd te kunnen doen wordt onderscheid gemaakt in Ontwikkel-, Test-,
Acceptatie- en Productie-omgevingen, afgekort met OTAP (of in het Engels

DTAP: Development, Testing, Acceptance and Production). Daarbij worden ook vaak de
begrippen Continuous Integration (Cl) en Continuous Delivery (CD) gebruikt, waarbij er geen
harde scheiding meer is tussen de ontwikkel systemen en operationele systemen.

Heasure

Figuur 6.1: Typische cyclus van Continuous Integration (Cl) en Continous Delivery (CD) wanneer een
OTAP-straat volledig geautomatiseerd is.

OTAP-omgevingen zijn bedoeld om nieuw ontwikkelde softwarefunctionaliteit op hun
correctie functionaliteit te testen, in een omgeving die afgeschermd is van de
productieomgeving [61] [62].

En Cyber Range kan een onderdeel uitmaken van de test en acceptatie fase in het
OTAP-proces, waar een nieuwe software of hardwarecomponent doelgericht op haar
cyberrobuustheid en cyberrelevante gedrag getest wordt. Het gaat hier dus niet om het
testen op fouten en beoogde doelstelling van de nieuwe component, maar om het
inzichtelijk krijgen hoe een nieuwe component bij een cyberaanval reageert, of welk gedrag
een nieuw component naast de beoogde functionaliteit toont dat de cyberweerbaarheid van
het hele systeem kan beinvloeden. Een voorbeeld is een nieuw systeemcomponent welke
regelmatig een communicatiekanaal opent om diagnostische data aan zijn fabrikant terug
te koppelen. Het kan een bewuste keuze zijn om communicatie tussen het component en de
fabrikant toe te laten, maar het testen in een Cyber Range maakt deze functionaliteit en
bijhorende risico’s inzichtelijk en bespreekbaar.

En Cyber Range vervangt dan ook niet het OTAP-proces, waarin nieuwe functionaliteit eerst
afgeschermd op functionaliteit getest wordt voordat het in de operationele
productieomgeving geimplementeerd wordt. De doelstellingen van een Cyber Range dienen
veel meer als toevoeging aan het OTAP-proces. Het is echter wel denkbaar om een
netwerksimulatieomgeving zo in te richten dat het zowel aan de doelstelling van een OTAP-
proces, als ook aan de doelstelling van een Cyber Range voldoet.
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Hiervoor gelden dezelfde randvoorwaarden als kans 1. Daarnaast:
} moet er meer tijd gereserveerd worden waarmee cybersecurity-personeel vertrouwd kan
raken met nieuwe componenten.

Een Cyber Range zou dus heel goed onderdeel uit kunnen maken van een OTAP-proces, en
zo helpen om aan de risicobeheersmaatregelen in de NIS2 te voldoen die vereist dat er
beveiliging bestaat bij het verwerven, ontwikkelen en onderhouden van netwerk- en
informatiesystemen.

Middellange termijn - kans 4: Cyber Range voor het experimenteren met gepubliceerde
kwetsbaarheden

Een Cyber Range biedt de mogelijkheid om met gepubliceerde kwetsbaarheden te
experimenteren om de problematiek beter te begrijpen en vervolgens mitigerende
maatregelen te bedenken.

In de toekomst zou het misschien zelfs mogelijk zijn om in een Cyber Range die de IT- en/of
OT-omgeving van een drinkwaterbedrijf of waterschap nauwkeurig simuleert, specifieke
aanvalsscenario’s op gepubliceerde kwetsbaarheden te testen, de effectiviteit van
beveiligingsmaatregelen te onderzoeken, en de impact van een kwetsbaarheid op de
organisatie te beoordelen.

Hiervoor gelden dezelfde randvoorwaarden als kans 1. Daarnaast:

}  moet de Cyber Range een zo nauwkeurig mogelijke representatie kunnen gebruiken van
de IT- en/of OT-omgeving (of een afgebakend onderdeel daarvan). Enkel dan kan
effectief onderzoek gedaan worden naar de effecten van beveiligingsmaatregelen en de
mogelijke impact ervan op een organisatie. Om dit mogelijk te maken moet het asset- en
configuratiemanagement op orde zijn, zodat bekend is uit welke software- en
hardwarecomponenten de IT- en/of OT-omgeving bestaat. De toenemende complexiteit
van software systemen en gebrek aan een systematische aanpak om inzicht in de
samenstelling van al deze systemen te verkrijgen heeft echter als gevolg dat het asset-
en configuratiemanagement voor veel organisaties een uitdaging blijft. Hierbij kan op
termijn de verplichting uit de Cyber Resilience Act behulpzaam zijn, waarin een vereiste
voor softwareleveranciers is opgenomen om een Software Bill of Material (SBOM) te
leveren [63]: in een SBOM staat beschreven welke software componenten gebruikt zijn in
een software product.

Deze meer geavanceerdere manier van gebruik van een Cyber Range kan bijdragen aan de
NIS2 vereisten rondom het hebben van beleid en procedures om de effectiviteit van
maatregelen voor het beheer van cyberbeveiligingsrisico’s te beoordelen [60].

Middellange termijn - kans 5: Simulatie van effecten van cyberaanval op primaire
bedrijfsprocessen

Zoals uit de definitie van een Digital Twin blijkt (zie hoofdstuk 2), bevat een Digital Twin een
virtuele representatie van (een deel van) een fysiek systeem. Een Digital Twin kan daarmee
dus een representatie van een component in het primaire productieproces zijn.

Indien de watersector in toenemend mate gebruik maakt van Digital Twins om operationele
processen te optimaliseren, dan zou het voordelig zijn om deze investering ook te gebruiken
in een Cyber Range omgeving, om effecten van potentiéle cyberaanvallen op primaire
bedrijfsprocessen (bijvoorbeeld de waterkwaliteit) te kunnen achterhalen.

Daarnaast biedt de integratie van een Digital Twin in een Cyber Range omgeving ook de kans
om multidisciplinair te oefenen met medewerkers uit het primaire proces, IT-personeel en
het crisismanagement team.
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Wat betreft de Cyber Range gelden dezelfde randvoorwaarden als kans 1. Daarnaast:

}  zijn de uitdagingen die in hoofdstuk 5.2 voor de succesvolle inzet van het Digital Twin
genoemd zijn (datakwaliteit, verbinding tussen fysieke entiteit en Digital Twin, up-to-date
houden van Digital Twin simulatiemodel) randvoorwaardelijk voor een realistische
simulatie.

NIS2 vereist risicobeheersmaatregelen ten behoeve van bedrijfscontinuiteit, zoals back-
upbeheer en noodvoorzieningenplannen, en crisisbeheer. Door met multidisciplinaire teams
te oefenen kunnen noodvoorzieningsplannen en crisisbeheersmaatregelen getraind en
aangescherpt worden zodat aan de NIS2 eis wordt voldaan en de bedrijfscontinuiteit
gewaarborgd is. Simulatie van effecten die nauw aansluiten bij fysieke processen uit de
bedrijfsvoering kan daar behulpzaam in zijn.

Lange termijn - kans 6: Digital Twins voor het detecteren van anomalieén en
cyberaanvallen in real-time

Indien er een Digital Twin van (delen van) de operationele omgeving beschikbaar is voor
procesoptimalisatie, dan is een uitbreiding voorstelbaar om deze ook in te zetten voor
detectie van afwijkend gedrag (anomaliedetectie). Anomaliedetectie kan veroorzaakt
worden door systeemfouten of cyberaanvallen. Een mogelijke methode om dit te bereiken,
is door de Digital Twin te gebruiken als een virtueel referentiepunt waaraan het werkelijke
(fysieke) systeem getoetst kan worden. Indien het verschil tussen de gemeten waardes van
het (fysieke) systeem en waardes afkomstig uit de Digital Twin te veel afwijken, kan dit
duiden op onjuist systeemgedrag, wat mogelijk ook veroorzaakt kan worden door een
cyberaanval op de operationele omgeving.

Deze kans richt zich met name op de OT-omgeving in de lagen 0-3 van het Purdue model en

heeft de volgende randvoorwaarden:

} Parameters die voor anomalie detectie getoetst moeten worden dienen beschikbaar te
zijn in de Digital Twin. Dit houdt in dat relevante variabelen en metingen die nodig zijn
voor het toetsen van afwijkingen ook in de Digital Twin aanwezig moeten zijn.

}  De Digital Twin moet van voldoende kwaliteit zijn om betrouwbaar de (fysieke) entiteit te
beschrijven, hiervoor moet de Digital Twin nauwkeurig en gedetailleerd zijn. Een
onvolledige Digital Twin kan leiden tot het onjuist detecteren en classificeren van
anomalieén.

} Data waarop getoetst moet worden voor anomalieén in de OT-omgeving moet
beschikbaar zijn. Dit betekent dat de vereiste gegevens, zoals sensormetingen,
communicatie data verzamelt wordt en beschikbaar is.

Een voorbeeld van een dergelijke toepassing waarbij een Digital Twin is gekoppeld aan een

operationeel proces, ten behoeve van anomalie detectie is 0.a. beschreven in [64]: “Digital

Twin-enabled anomaly detection for built asset monitoring in operation and maintenance”
en schematisch weergegeven in figuur 6.2.
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7/ Conclusies

De Nederlandse Watersector kan aan de hand van de onderzoeksbevindingen duiden wat
Cyber Ranges en Digital Twins kunnen betekenen voor hun eigen bedrijfsvoering en de sector
in zijn geheel. De bevindingen worden per onderzoeksvraag weergegeven.

Onderzoeksvraag 1. Wat zijn Cyber Ranges en Digital Twins en wat is het probleem dat met
Digital Twins en Cyber Ranges opgelost kan worden (toepassingsmogelijkheden)?

Tijdens het onderzoek is gebleken dat beide technologieén, op vele verschillende manieren
gedefinieerd en geinterpreteerd worden, zowel in populaire media, als door fabrikanten en
wetenschappelijke artikelen.

De volledigste definitie van Cyber Ranges troffen we aan bij de European Cyber Security
Organisation: Een Cyber Range is een platform voor het ontwikkelen en gebruiken van
interactieve simulatieomgevingen. De technologie wordt toegepast voor cybersecurity-
testing, cybersecurity-onderzoek, cybersecurity-opleiding & training, ontwikkeling en
beoordeling van cyberweerbaarheid, recruitment van (cyber)talent, nationale en
Internationale cybersecurity-competities. Het levert een gecontroleerde omgeving waarin
0.a. cyberaanvallen gesimuleerd worden, verdedigingsmechanismen getest kunnen worden
en waar professionals opgeleid worden in het reageren op en beperken van
beveiligingsbedreigingen.

De Wageningen University & Research definieerde Digital Twin het meest volledig: een
combinatie en interactie van een fysiek systeem en een virtuele representatie van dit
systeem, vaak een computermodel. Toepassingen van Digital Twins zijn niet specifiek
ontwikkeld voor het cybersecurity-domein; deze worden gebruikt voor de optimalisatie van
primaire operationele bedrijfsprocessen door een virtuele representatie te maken van een
fysiek object, proces of systeem om de prestaties van de echte entiteit die het
vertegenwoordigt te monitoren, analyseren en optimaliseren.

Het belangrijkste verschil tussen Digital Twins en Cyber Ranges ligt in het gebruik: hun
respectievelijke doeleinden en toepassingen. Een Cyber Range wordt gebruikt voor
cybersecurity-trainingen en -simulatie. Met een Cyber Range kunnen bedrijven uit de
watersector alleen of samen activiteiten ontplooien zonder daarvoor het primaire proces te
moeten gebruiken. Het kan een middel zijn om op representatieve, doch veilige manier
onderzoek te doen naar bijvoorbeeld: bestaande en nieuwe kwetsbaarheden, nieuwe tooling
of cybersecurity-maatregelen te testen en ontwikkelen, en om competenties op het gebied
van cybersecurity-monitoring, detectie en onderhoud te onderhouden. Digital Twins worden
tot op heden veelal gebruikt om de operationele bedrijfsprocessen digitaal te reproduceren
teneinde monitoring, analyse en optimalisatie van processen. Om de fysieke processen zo
juist mogelijk digitaal te reproduceren wordt in de literatuur gehint op het doorontwikkelen
van Digital Twins. Bijvoorbeeld door data uit de fysieke wereld te integreren met
operationele processen. Digital Twins die voor cybersecurity-doeleinden in de watersector
ingezet worden zijn niet gevonden tijdens dit onderzoek (behalve de DHALSIM Digital Twin,
deze wordt voor onderzoeksdoeleinden gebruikt). Digital Twins met een cybersecurity-focus
worden met name in wetenschappelijke context onderzocht.
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Onderzoeksvraag 2. Wordt er zowel in theorie als praktijk onderscheid gemaakt tussen de
technologische vereisten van Digital Twin en Cyber Range technologieén afhankelijk van de
gekozen toepassing?

Zowel in theorie als in praktijkvoorbeelden zien wij dat beide technologieén met een model
van de werkelijkheid werken, maar dat ze zich onderscheiden in gebruik en toepassing.
Om als Cyber Range toegepast te kunnen worden moet een model een aantal
technologische elementen en functionaliteiten bevatten, zoals de mogelijkheid voor het
creéren, genereren, bewerken, inzetten en uitvoeren van cybersecurity-scenario’s, het
loggen, monitoren, en verzamelen van informatie over de Cyber Range omgeving, en het
aanbieden van leer- en tutorialmateriaal voor trainingsdoeleinden (zie voor een volledige
lijst van technologische hoofdelementen in hoofdstuk 3.2).

Om als Digital Twin gebruikt te kunnen worden heeft een model als kenmerk dat het een
kopie van een bestaande fysieke entiteit is, die zo goed mogelijk gemodelleerd wordt. De
Digital Twin werkt met echte data (real-time, of uit het geschiedenis) en er zijn (real-time)
connecties tussen de fysieke entiteit en de Digital Twin om synchronisatie mogelijk te maken
(zie voor een volledige lijst van technologische hoofdelementen hoofdstuk 4.3). Bij
aanwezigheid van deze technologische vereisten wordt een model bruikbaar als Digital Twin.

Onderzoeksvraag 3. Zijn er wereldwijd best practices of voorbeelden van onderzoeks- en of
innovatieprojecten op het gebied van Cyber Ranges en Digital Twins in de watersector en
andere sectoren, en wat kan de Nederlandse watersector hiervan leren?

Cyber Ranges en Digital Twins worden in uiteenlopende sectoren uitgeprobeerd en
toegepast. In de watersector zijn wereldwijd tot nu toe alleen enkele voorbeelden van Cyber
Ranges bekend, zoals in hoofdstuk 5.1 wordt beschreven. In eerste instantie werden deze
simulatieomgevingen als testbed voor onderzoeksdoeleinden opgezet, maar worden
inmiddels ook als Cyber Range voor oefeningen en trainingen geconfigureerd. De
Nederlandse watersector maakt op moment van schrijven nog geen gebruik van een Cyber
Range die specifiek ontworpen is voor de watersector. Een watersector-specifieke Cyber
Range zoals beschreven als kans 1 in hoofdstuk 6 zou een waardevol platform bieden om
cyberaanvalsscenario’s relevant voor de watersector te oefenen. Dat zou een verglijkbare
omgeving kunnen bieden zoals eerder beschreven testbedden in Singapore of de Verenigde
staten (in hoofdstuk 5.1).

Digital Twins worden daarentegen zowel in het binnen- als buitenland in de watersector
toegepast voor de optimalisatie van primaire bedrijfsprocessen, zoals in hoofdstuk 5.2 is
beschreven. In de academische wereld zijn wij één voorbeeld tegengekomen waarin een
open-source Digital Twin van een drinkwater distributie system gebruikt kan worden voor
cybersecurity-doeleinden (zie hoofdstuk 5.2.3). Er zijn echter wereldwijd geen Digital Twins
uit de praktijk bekend die voor cybersecurity-doeleinden in de watersector ingezet worden.
Ter inspiratie zou daarom het in hoofdstuk 5.3.2 beschreven voorbeeld uit de energiesector
kunnen dienen: het Control Room of the future van de TU Delft kan door de integratie van
een Digital Twin in een Cyber Range de effecten van cyberaanvallen op het elektriciteitsnet
simuleren. Deze toepassing is vergelijkbaar met kans 5 in hoofdstuk 6.

Onderzoeksvraag 4. Wat zijn de randvoorwaarden om Cyber Ranges of Digital Twins in de
praktijk toe te kunnen passen?

Cyber Ranges en Digital Twins kunnen ingezet worden om organisaties cyberweerbaar te
maken. Net zoals voor vele andere sectoren is het voor de Nederlandse watersector van
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belang zijn primaire bedrijfsprocessen te beschermen, onder andere tegen cyberaanvallen.
De watersector heeft hierbij bijzondere eisen, namelijk dat processen in de watersector een
zeer hoge mate van beschikbaarheid (of uptime) moeten hebben en in staat moeten zijn om
incrementele updates t.b.v. security en/of functionaliteit door te voeren.

Cyber Ranges en Digital Twins stellen organisaties in staat om met simulaties en modellen
van de werkelijkheid te experimenteren om zich voor te bereiden op mogelijke
cyberaanvallen, zonder dat de beschikbaarheid van primaire bedrijfsprocessen in geding
komt.

In dit onderzoek zijn een zestal kansen geidentificeerd voor de toepassing van Cyber Ranges
en Digital Twins. Deze zijn onderverdeeld in korte-, middellange en lange termijn kansen.
Met deze kansen zijn ook de randvoorwaarden om Cyber Ranges of Digital Twins in de
praktijk toe te kunnen passen opgenomen.
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Tabel 7.1: Samenvatting van de kansen en randvoorwaarden van Cyber Ranges en Digital Twins voor de
watersector.

Korte termijn

detecteren van
anomalieén en
cyberaanvallen in real-
time

verbeterde monitoring en
snellere response op
incidenten

1 | Watersector-specifieke | Mogelijkheden om voor de Intern ) Duidelijke doelstelling voor
Cyber Range voor watersector realistische en beoogde resultaten met
training van personeel | uitdagende oefeningen op Cyber Range

te zetten een voorbereiding ) Voldoende middelen voor het
op NIS2 opzetten en onderhouden
van Cyber Range
) Proces voor het up-to-date
houden van Cyber Range

2 | Cyber Range voor het Verhogen van de Intern & Dezelfde als Kans 1 +
oefenen en verbeteren | (keten)weerbaarheid en extern ) Beschikbaarheid van incident-
van incident-response | voorbereiding op NIS2 response procedures
procedures ) Afspraken met

ketenpartners/toeleveranciers

3 | Cyber Range in een Ondersteunen van proces Intern & Dezelfde als Kans 1 +
OTAP-omgeving om om nieuwe extern ) Extra tijd om kennis over
cyberrobuustheid en - functionaliteit/apparatuur in nieuwe
gedrag van nieuwe operationele omgeving toe functionaliteit/apparatuur op
componenten te testen | te voegen en voorbereiding te bouwen

op NIS2

Middellange termijn

4 | Cyber Range voor het Beter begrijpen van Intern Dezelfde als Kans 1 +
experimenteren met kwetsbaarheden en ) Nauwkeurige kopie van IT-OT-
gepubliceerde mogelijke voorbereiding op omgeving (0.b.v. uitgebreid
kwetsbaarheden NIS2 asset- en

configuratiemanagement).

5 | Integreren Digital Twins | Inzichtelijk maken van Intern Dezelfde als Kans 1 +
met Cyber Ranges om effecten van cyberaanvallen ) Goede data kwaliteit van de
effecten van op primaire Digital Twin
cyberaanval op primaire | bedrijfsprocessen, } Connectie tussen fysieke
bedrijfsprocessen te multidisciplinair oefen en entiteit en Digital Twin
simuleren voorbereiding op NIS2 ) Up-to-date Digital Twin

simulatiemodel

Lange termijn

6 | Digital Twins voor het Real-time detectie t.b.v. Intern ) Goede data kwaliteit van de

Digital Twin

) Connectie tussen fysieke
entiteit en Digital Twin

) Up-to-date Digital Twin
simulatiemodel

) Beschikbaarheid van
parameters voor
anomaliedetectie in Digital
Twin en fysieke omgeving

Bij de presentatie van de resultaten van deze verkenningsstudie op 19 juni 2023 aan experts
bij het Ministerie 1&W en vertegenwoordigers uit de watersector werd kans 5 als meest
waardevol beoordeeld. Kans 3 (dicht gevolgd van kans 2 en 5) werd gezien als kans die het
beste kan ondersteunen om aan wetgeving en richtlijnen in de watersector te voldoen.
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Bijlage A
Internationale

Cyberincidenten in de
VWatersector

In deze bijlage wordt een aantal cybersecurity-incidenten in de watersector beschreven. Het
zijn internationale incidenten die in wetenschappelijke tijdschriften of (online) media zijn
beschreven.

De publicatie van Hassanzadeh et al. [10], getiteld: A Review of Cybersecurity Incidents in
the Watersector, biedt een overzicht van 15 gedocumenteerde en openbaar gemaakte
cyberincidenten in de watersector gedurende de periode van 2000 tot en met mei 2019. In
de publicatie van Miller et al. [11], Looking Back to Look Forward: Lessons Learned from
Cyber Attacks on Industrial Control Systems, kiezen de onderzoekers een andere benadering
en wordt er in breder perspectief gekeken naar cyberaanvallen op industriéle
controlesystemen (ICS) en kritieke infrastructuur in het algemeen. In de literatuursurvey
worden in totaal 20 aanvallen op industriéle controlesystemen gedocumenteerd over een
periode van 1988 tot en met juni 2020. Van deze 20 gedocumenteerde incidenten zijn er vijf
gerapporteerd als cyberincidenten die overlappen of verband houden met de watersector.
In het licht van de diversiteit aan cyberincidenten in de watersector worden vijf verschillende
aanvallen belicht om de lezer inzicht te verschaffen.

In 2013 kregen hackers toegang tot de Bowman Avenue Dam in de Verenigde Staten. De
hydraulische dam die gebruikt wordt voor de beheersing van overstromingen kon op afstand
worden gestuurd doordat hackers zich toegang hadden verschaft tot het interne
SCADA-netwerk dat verantwoordelijk is voor de besturing van de dam. Via de aanval konden
de hackers informatie inzien over het waterniveau, temperatuur en de stand van de
sluisdeur. Hackers slaagden erin om via een verkenningstechniek toegang te krijgen tot een
kwetsbare webapplicatie. Deze techniek (Google Dorking) maakt gebruik van speciale
zoekopdrachten op Google en openbare informatie om specifieke gegevens te achterhalen.
De aanvallers maakten gebruik van een PC binnen het netwerk van de Dam om zo het
controlenetwerk te bereiken. Doordat het controlenetwerk op het moment van de hack
enkel bezig was met gegevensverzameling, waren de hackers niet in staat om controle uit te
oefenen over de dam en de sluisdeuren.

In 2016, werd er door een Amerikaans cybersecurity-bedrijf een veiligheidsbeoordeling
uitgevoerd op een Amerikaans waterbedrijf#2 De securitybeoordeling bracht een aantal
risicovolle kwetsbaarheden aan het licht, zoals een grote afhankelijkheid van voornamelijk
verouderde hard- en software. Deze verouderde systemen hadden de taak om kritieke
waterprocessen te besturen en te regelen, waaronder de klep- en drukbediening. Nadat de
kritieke kwetsbaarheden waren ontdekt, werd er een volledig incident response- en

12 Anoniem waterbedrijf.
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onderzoeksplan uitgevoerd. Dit onthulde kwaadwillend netwerkverkeer tussen het normale
netwerkverkeer van het waterbedrijf. Het kwaadwillende netwerkverkeer was dan ook
bestemd voor IP-adressen die geassocieerd werden met statelijk gesponserde hacktivisten.
Na een analyse van het voorval bleek dat er een directe verbinding was tussen de met
internet verbonden betalingsserver en het OT-domain. De hackers konden door exploitatie
van een betalingsserver vrij gemakkelijk binnendringen op het OT-netwerk. Dit resulteerde in
de manipulatie van de chemische processen, klep- en drukregeling, en de exfiltratie van
kritieke data. Verder liet een evaluatie van het incident zien dat als de aanvallers meer
kennis hadden gehad van de OT- en IT-systemen van het nutsbedrijf, of als de
beveiligingsbeoordeling niet had plaatsgevonden, dit ernstige gevolgen had kunnen hebben.
De aanwezigheid van verouderde hard- en software maakte het de aanvallers relatief
gemakkelijk om zich (na binnenkomst) door het netwerk te verplaatsen.

In 2017 kreeg een regionaal waterbedrijf in het Verenigd Koninkrijk van verschillende klanten
te horen dat hun online accountgegevens gewijzigd zouden zijn. Na het opnieuw instellen
van de klantgegevens kwam aan het licht dat verschillende geregistreerde bankrekeningen
ook gewijzigd waren. Terugbetalingen aan klanten zouden op deze manier terecht komen op
frauduleuze bankrekeningen. De aanvallers waren in staat om via deze sluwe manier een
totaal van bijna £500 000 buit te maken. Via rekeningen in Dubai en de Bahama’s werden
vervolgens Bitcoins gekocht die daarna via zogenoemde bitcoin mixers werden weggesluisd.
Na een grondige analyse van het incident kon worden vastgesteld dat een medewerker
toegang had gehad tot de diverse rekeningnummers die vervolgens waren gewijzigd in
frauduleuze rekeningnummers. Ondanks het gebruik van gegevensverwijderingssoftware
door de werknemer bleek uit talrijke e-mailberichten met andere criminelen dat de
werknemer contact had gehad over de rekeningen die betrokken waren bij de frauduleuze
transacties. De werknemer nam foto’s van rekeninggegevens en stuurde deze naar zijn
criminele assistent. Deze aanval lijkt dan ook een klassiek voorbeeld van een zo genoemde
insider threat.

Op 21 januari 2018 heeft er zich ook een cyberincident voorgedaan bij een Europees
waterbedrijf. Na het inhuren van het cybersecurity bedrijf Rapidflow werden een heel aantal
connecties gedetecteerd naar externe IP-adressen die verdacht gedrag lieten zien. Nader
onderzoek liet zien dat de IP-adressen waarnaar de verdachte connecties werden gemaakt
onderdeel uitmaakte Crypto Mining Pool specifiek voor het mijnen van Monero-
cryptomunten, veelal gebruikt in criminele online transacties. Deze connecties werd
geinitieerd door crypto-mining malware dat binnen het OT-netwerk van het
waterleidingsbedrijf aanwezig was. Evaluatie toonde bij dit incident aan dat er door de
malware geen verdere pogingen was gedaan om de configuratie van de OT-omgeving te
manipuleren, en dat er geen kwaadwillende instructies waren verstuurd in het netwerk wat
had kunnen leiden tot schade of impact. Volgens de onderzoekers is dit incident
vermoedelijk het eerste bekende geval van een zogenoemde “cryptojacking”’-aanval, die
door middel van ongeautoriseerd gebruik computerbronnen gebruikt om cryptomunten te
mijnen. Dit soort aanvallen kan leiden tot hoog processorgebruik met oververhitting van
apparatuur tot gevolg, verdacht netwerkverkeer, en trage reactietijden wat in
OT-omgevingen tot gevaarlijke situaties en schade kan leiden.

Op 24 april 2020 werden volgens Israélische autoriteiten verschillende drink- en
afvalwaterfaciliteiten aangevallen op het eigen grondgebied. De aanvallers richtten zich op
de PLC’s die verantwoordelijk waren voor de aansturing van kleppen die aanwezig waren in
de betreffende installaties. Dit leidde er toe dat Israéls Nationale Cyber Directoraat een
waarschuwing uitbracht om wachtwoorden van op internet aangesloten apparaten zo
spoedig mogelijk te veranderen, software van ICS te updaten, en blootstelling van dit soort
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apparaten aan het internet te verkleinen. Volgens de Israélische waterautoriteit was er door
de aanval verder geen schade toegebracht.
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Bijlage B
Resultaten Menti-meter

van eindpresentatie

De resultaten van dit onderzoek zijn op 19 juni 2023 gepresenteerd aan experts bij het
Ministerie I&W en vertegenwoordigers uit de watersector. Tijdens de presentatie is het
publiek op een interactieve manier via Menti-meter bevraagd naar hun bevindingen ten
opzichte van de resultaten van dit onderzoek, in het bijzonder naar hun mening over de
kansen zoals beschreven in hoofdstuk 6. Deze bijlage bevat de resultaten van de Menti-
meter uitvraag.

De vragen die het publiek voorgelegd zijn:

Vraag 1. Wat mist er nu aan instrumenten in de cybertoolbox van de watersector om
cyberweerbaarder te worden? Antwoorden van de deelnemers zijn visueel weergegeven in
onderstaande word-cloud:
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Vraag 2. Wat zijn mogelijke randvoorwaarden om Cyber Ranges in te kunnen zetten?
Antwoorden van de deelnemers zijn visueel weergegeven in onderstaande word-cloud:

Wat zijn mogelijke randvoorwaarden om Cyber
Ranges in te kunnen zetten?

budget

Arveic s vl
DasIs Op orae
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Vraag 3. Wat zijn mogelijke randvoorwaarden om Digital Twins in te kunnen zetten?
Antwoorden van de deelnemers zijn visueel weergegeven in onderstaande word-cloud:

Wat zijn mogelijke randvoorwaarden om Digital
Twins in te kunnen zetten?

zeAIVfdeVdIs“ véofg@onde
zelfde eit b
capaciteit

business case

afkadering scope
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Vraag 4. Welke van de genoemde kansen vindt u het meest relevant en waardevol voor de
watersector? De deelnemers hebben op deze vraag hun stem gegeven, welke te zien zijn in
de getallen in de zes kansen.

) TNO Publiek 63/67



) TNO Publiek ) TNO 2023 R11186 ) Bijlage B

Vraag 5. Heeft u mogelijke zorgen of overwegingen met betrekking tot één (of meer) van

deze kansen? De deelnemers hebben de volgende antwoorden gegeven:

- Kosten/baten op alle kansen

- Basis is niet op orde (zorg)

- werkelijkheid is complex (alle kansen)

- Zorg: nog weinig ervaringen in de sector m.b.t. cybertoepassing

- Hoe representatief zijn de modellen voor de fysieke omgeving?

- We moeten al zoveel doen. Waarom is dit belangrijker dan iets anders?

- simulatie is geen identieke weergave van praktijk (zorg)

- OTAP is nu al vaak niet op orde dus hoe zorg je voor een representatieve DT en CR?

- Zorgen om Complexiteit

- Kramp bij bestuurders. Wegens €€€

= Verschillen in volwassenheidsniveau en daarmee andere behoeften.

- Nog ontbrekende kans: CR inzetten als basis voor OTAP m.b.t. security updates / patch
testing / applicatie updates.

- Ik zie een kans door te sturen met DT

- Enintroduceer hiermee een nieuw of extra risico"

- Haalbaarheid van het opzetten van een van deze kansen die ook betrouwbare resultaten
levert. Desondanks de issue met capaciteit, zal het lastig zijn om een 1:1 copy te maken

- Onvoldoende overzicht in landschap en externe digitale afhankelijkheden om het
aanvalslandschap voldoende vergelijken af te beelden

- Helpt met bewustwording

- interferentie IT / OT in werkelijkheid

- Overweging: Hoe snel kunnen we dit inzetten? En wat kost het dan? Dit is namelijk erg
waardevol om verstoringen te verkennen en analyseren!

- Dreigingen zijn van alle dag. Kijk naar topics

= Misbruik door criminelen om hun methodes te testen

- 100% veiligheid is een illusie. Hoe ver ga je door of course organiseer je de keten anders

- monitoring in praktijk nog niet op orde

- Geld. Kunnen we dit samen doen (m.b.v. ministerie)?

Heeft i betrekking tot é¢n (of meer) " 2
Vo Be konsen? @ Responses cue:l‘;:zz\zg:gg; 2orgen of overwegingen met betrekking tot één (of meer) @ o

Heeft jke zorgen of i ing tot 66n (of meer) g %
van deze kansen? & e
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Vraag 6. Welke van de genoemde kansen kan ondersteunen om aan wetgeving en
richtlijnen (NIS2, CSIR, CSA,..) in de watersector te voldoen? De deelnemers hebben op deze
vraag meerdere keer hun stem gegeven, welke te zien zijn in de getallen in de zes kansen.

Watersector-specifieke Cyber Range voor
trainingsdoeleinden personeel

9

Cyber Range voor experimenteren met
gepubliceerde kwetsbaarheden
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Vraag 7. Welke rol kunnen publiek-private samenwerking spelen bij het versterken van de
cyberbeveiliging in de watersector? De deelnemers hebben de volgende antwoorden
gegeven:

Uitwisseling kennis

Noodzakelijk

Kennis delen

Co-creatie gebruiker en vendor

Efficientere inzet van schaarse middelen en kennis

Is noodzakelijk; markt bepaalt mede opties

Privaat: er echt werk van maken

Capaciteit voor onderzoek

Snelheid adoptie

Kennisdelen

Gezamenlijk onderzoek en/of platform ontwikkelen.
Voorkomen versnippering methoden en aanpak.
Samenwerken

Kennis, capaciteit delen

Kennis en kunde delen, versterken leveranciers relatie
voorwaarde: elkaars belangen respecteren

Walk the talk. Dus niet alleen in de brochure veiligheid
Geen idee: maar het is relatief overzichtelijk met spelers dus samenwerking zou makkelijk
moeten zijn....

publi spelen bij het versterken )

nnnnnnn

Welke rol bij het versterken @ R
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Vraag 8. Welke voorbeelden van succesvolle publiek-private samenwerkingsinitiatieven in
de watersector zijn er? Antwoorden van de deelnemers zijn visueel weergegeven in

onderstaande word-cloud:

yorbee van

| | ek-private
jerkingsinitiatieveni

r ector zj
Y
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