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Patichmanagement
in OT-omgevingen

Een rondgang langs de
Infrastructuur & Waterstaat (I&W) sectoren

Patchen, putchen, putchen... putchen. Het udvies dut meniy securityspecidlist geeft
adn orgunisaties zodat ze beter in stadt zijin om zich te verweren tegen aanvdllers, Het
shel putchen van kwetsbuarheden is voor IT-systemen een beproefde methode om
shel en efficient kwetsbuurheden in systemen te verhelpen en de systemen zo
weerbuarder te maken. Maar is dut putchen wel zo eenvoudiy in industriéle

omyevingen met veel operdtionele technoloyie?
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feeds meer kaders en normen schrijven voor dut je het

puatchen op een goede manier hebt ingericht in je organi-

sutie. Binnenkort wordt er in Europees verbund besloten

over een nhieuwe versie van de Europese Directive on
security of hetwork and information systems (de NIS Directive (1),
ook wel NiB-richtlin genoemd). Hiermee zul wuurschijnlijk de
zorgplicht voor orgunisaties, ook met betrekking tot patchmao-
nagement verder worden uitgebreid.

In OT-omygevingen kun het putchen van je systemen muunden
kosfen, is downtime ondacceptabel en moet je 100% zeker zijn dat
de nhieuwe updute yeenh onveilige situdties creéert. Allemaal
afweyingen waadr beheerders van industriéle aufomatisering en
confrolesystemen (Industrial Automation und Control Systems, IACS)
duyelijks mee te muken hebben. Op 24 muart 2022 gingen we in
gesprek met de secforen binhen I&W over verplichfingen, best
practices en hundvutten voor het putchen van IACS-systemen in
de wutersector.

Tijdens het webinur werd deelnemers gevrauyd of zij wisten welke
eisen er yesteld werden aanh putchmanagement binnen hun
orgunisutie. 70% vun de deelnemers guf uun dut ze dit hiet wisten.
Ook guf 64% van de deelnemers aan dat zij erg veel moeite
ervaren om kwetsbaarheden in hun systemen te identificeren. Deze
uitkomsten geven uun dut het putchmunhugement binnen deze
doelyroep hoy hiet zo yemukkelijk geredliseerd wordt. Het putch-
proces, van het idenfificeren van kwetsbaarheden fot het
doorvoeren vun de putch, is ingewikkeld en verdient meer
aunducht. Om meer duidelijkheid te verschuffen beschrijven we
hieronder welke cunpuk helpt bij patchen in industriéle
omgevingen.

Hoe pak je dat aan, risicogericht patichen?
Verschillende standuarden bieden hundvatten aan organisaties
om hun putchmunugement in te richten. Voor IACS is de meest
bekende stunduard de IEC 62433 (2). De stunduurd guat uit van
een risk bused upprouch voor orgunisaties om hun putchma-
nugement te doen. Dit houdt in, dut het orgunisuties uanmoediygt
om wel of nhiet fe putchen op busis vun een eigen risicoufweyiny.
De IEC 62433 biedt een workflow om pdatches binnen IACS-
omgevingen uit te rollen. Per stap geeft de stunduard een aanfal
handvatten.

Patchmanagement in OT-omgevingen

Figuur 1 - [EC 62443 workflow. Broh: IEC 62443 2-2,

Om een yoede risicoufweying te maken is het belangrijk dat de
orgunisutie goed in beeld heeft welke ussets er zjn (ussetmu-
nagement), welke componenten, systemen, soft- en hardware. Dit
betekent niet enkel de haam en versie van het systeem maar veel
meer. IEC 62433 biedf een yoed overzicht welke informatie over het
systeem verzameld moet worden. Leer het systeem kennen en
documenteer dat goed. Daarbij is het belangrijk een duidelijk
proces te hebben voor het verzamelen en bewdren van de juiste
informutie over de kwetsbuarheid.

Vulnerability scannen heet hangijzer

Vulnerdbility scannen in IACS-omyevingen is (ferecht) een heet
hangijzer. ledereen kent een verhadl waarbij een dctieve scan
ervoor zorgde dut een proces werd ontreyeld. Veel IACS, zeker de
oudere systemen, kunnen instubiel yedray vertonen hu een
actieve scun. Toch is duf geen reden om scunning helemadl uit te
sluiten. Vulnerdbility scanners kunnen veel foegevoeyde wuarde
hebben; ze kunnen shel en efficiént kwetsbaarheden identificeren.
Bekijk per systeem of het geschikt is om er een scun op uit fe voeren.
Overley met de leverancier en vergeet dit ook nief toe te voeyen
aun de documentutie over het systeem. Het aanschuffen van een
vulnerubility scanner is ook in IACS-omygevingen zeker het
overweygen wuard.
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Figuur 2 - De SSVC-methode. Bron: first.org (4).

Vervolgens kan met de verzuamelde informutie de risicoufweyging
gemuukt worden. Voor het bepulen van het risico zijn dltijd twee
elementen belangrijk: impact en kans. In het geval van het
patchen in IACS moet niet dlleen de vraay worden gesteld: welk
risico introduceert een kwetsbuarheid in een IACS, muadr ook wat is
het risico dut de putch zelf met zich meebrengt? Wat voor kwets-
buaarheid verhelpt de patch precies en op welke manieren kan dit
uitgebuit worden? Zijn er misschien Mmitigerende maatregelen
voorhanden? Ook het bepulen vun de uard van het risico dut een
kwetsbuurheid infroduceert in het systeem is hiet eenvoudiy. Hoe
meer kennis de orgunisutie heeft verzameld in de eerdere stup, hoe
gemukkelijker de ufweying kun worden gemaakt,
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De orygunisutie kun dun een shelle friuge doen viu bijvoorbeeld een
methode uls Stukeholder Specific Vulnerdubility Cutegorization
(SSVC) (3) van Cuarneyie Mellon. Dit biedf de uitvoerder een korte
beslisboom met daarin een aantal vragen die het risico van een
kwetsbuurheid verduidelijken. Het beyeleidt de gebruiker naar een
antwoord dut aansluit op de eigen organisutie.

Daarnu kan wordeh overgegadn op een uitgebreidere risicome-
thode. Hiervoor biedt de CSIR 3.0 (5) van Rijkswaterstaat een aantal
concrete hundvutten. Via de RAMSHEEP-methode (6), waarbij ook
aanducht voor de impuct op de veiligheid en betrouwbaarheid
vun het uungestuurde proces belungrijk is, kun een uitvoerder een
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Patchmanagement in OT-omgevingen

N OT-omgevingen kan het pafchen van je
systemen maanden kosten.

goede risico-inschutting van de kwetsbuarheid op het systeem en
het uungestuurde proces maken. Een undere strategie die duide-
likheid verschuft is om een Bowtie methode (7) te gebruiken om de
invloed van de kwetsbuarheid op de bestuunde controls inzichtelijk
fe muken.

Mocht uit de unulyse komen dut putchen de beste strutegie is,
bereid het munugement erop voor dut de putch niet morgen dl is
dooryevoerd of dut de putch kostbuur is om door te voeren. Hier
komen we zo op teruy. Als luutste volgt een uityebreid testproces
wudr de putch eerst wordt uitgyerold op test- of niet-kritieke
systemen voordut de putch op belungrijkere systemen yepluutst
wordt.

Het putchproces is tijdrovend en kost flinke cupuciteit omdut de
orgunisutie er zeker van moet zijn dut de patch geen problemen
oplevert voor het systeem en de processen die het aunstuurt of
monitort. Een duidelike rolverdeling, waarbij iedereen weet welke
fadk en rol hij of zjj oppakt, wanneer er een kwetsbadrheid met een
hoogy risico wordf geidentificeerd, is essentieel. Het kost tijd omin te
richten maaur scheelt uchteraf een hoop tijd en yeld elke keer dut
een kwetsbaarheid moet worden verholpen.

De businesscase

Zodls yezeyd: in fegenstelling tot [T-systemen is patchen voor IACS
niet dlfiid de meest logische keuze. De beslissing om te putchen
moet voortkomen uit een yoede risicounulyse en hierbij een
ygewoyen kosten- en butenunalyse. Voor deze beslissing is uitein-
delijk het bestuur verantwoordelijk. Vergeet dls verantwoordelijke
niet fe hameren op de ladtste stap in de workflow: verificatie en
vastleggen.

Het helpt om de urgumenten - voor het wel of hiet putchen van
een systeem - foe te lichten en vust te leygen door termen te
gebruiken die de tfadl van de organisutie en het munagement
reflecteren. Wat voor impuct kan een kwetsbuarheid hebben op
de bedriifsvoering? Wat zijn de kosten voor het verhelpen van die
kwetsbuurheid? Hoeveel fijd kost het verhelpen en hebben we de
juiste kennis in huis? Management, OT-Specidlisten en putchmu-
nagers moeten om de tufel om deze onderwerpen te bespreken en
om tadlburrieres te slechten.

Om een yoede businesscuse te bouwen moet dun ook yeen
sprake zijn van taudlverwurring fussen de uitvoerders en het
management. Dit betekent dat beide partijen de tijd moeten
nemen om elkaars werelden te beyrijuen. Besteed hierbij uunducht
aan het duidelik uitleggen van het afwegingsproces dat een
uitvoerder maakt. Eerdere genoemde middelen zodls een Bowtie
kunnen helpen om het aufwegingsproces ook voor underen inzich-
telijk fe maken.

Duidelijkheid in tadl fussen de verschillende stakeholders binnen de
orgunisutie muken het beslissingsproces rondom het oplossen van
kwetsbuurheden gemukkelijker en dragen bij uan een beter beyrip
fussen munugement en uitvoerders met betrekking tot de risico’s
waar de orgunisatie mee te maken heeft.

Hoe nu verder?

Zodls eerder benoemd is het patchen van IACS een ingewikkeld en
fijdrovend proces. De focus zou moeten liggen op het muken vaun
een yoede risicoufweying. Uitvoerders hebben weiniy uaun stoere
uitspraken en silver bullets. Deelnemers uun het webinar guven aun
dat zij behoefte hebben aan praktische handvatten en middelen.
Soms zijh deze praktische richtlijnen er al, zodls de CSIR 3.0 wadr ook
het putchmunugement uitvoeriy in wordt beschreven.

Als we het putchmunugement in IACS serieus hemen, moeten we
beyrip tonen voor de complexe werkelijkheid en teyelijkertijd
hundreikingen doen om de stuppen die moeten worden
doorlopen te vergemakkelijken. Dit artikel biedt een aantul eerste
stuppen die gezet kunnen worden maadr volgende stuppen zijn
absoluut hoodzakelijk. Daarom investeert het NCSC in verder
onderzoek haar het vergemukkelijken van het patchmanagement
in OT-omyevingen en werkt zj sumen met I&W om orgunisuties
bewuster te maken van het belang van risicogericht putchen.
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